
 

 

 

 

TWCERTCC-ANAR-2018006 

TLP:WHITE 

 

 

 

 

 

家用路由器安全風險與防護建議 

Announcement Advisory Report (ANAR) 

2018-06-05 

 

 

  



 

1 

 

TWCERTCC-ANAR-2018006 

Summary 

 隨著物聯網設備的普及，越來越多的智慧型連網設備被應用於家庭生活上，

造成家用路由器連接網際網路使用需求的倍增，家用路由器因此也成為駭

客攻擊的主要目標。 

 家用路由器設備供應商應鼓勵漏洞通報，並積極修補漏洞外，使用者也應

該注重並落實家用路由器的安全設定、預設帳號密碼修改及軟韌體版本更

新，以避免家用路由器遭攻擊造成敏感資訊外洩，並進一步遭利用成為殭

屍網路的一員。 

 使用者應關注資安新聞與設備商之漏洞通報，當有發生相關資安攻擊事件

時，應儘速檢查其路由器設定是否遭竄改，如其網域名稱系統(DNS)設定，

若遭竄改為非預期之設定，應立即修正。 

Description 

近來全球發生數萬起家用路由器遭駭客攻擊事件：駭客入侵路由器並竄改網

域名稱系統設定(DNS)，將使用者網路連線導至惡意網站，並誘導 Android 系統

使用者下載惡意程式，竊取其銀行帳戶、手機通聯紀錄等敏感資訊，該事件以南

韓、日本、中國、香港及台灣等亞洲地區國家為主要攻擊目標[1][2]。2018 年 5

月，台灣居易科技公司(DrayTek)所生產的路由器弱點被揭露[3]，導致用戶的 DNS

設定遭駭客竄改，並將連接該路由器用戶的網址導向惡意伺服器，使駭客得以用

釣魚網站蒐集用戶的資訊，受影響的家用路由器超過 25 款；同月 Cisco 公司亦

發現專門攻擊家用路由器及網路儲存設備的 VPNFilter 病毒，影響超過 50 萬個

網路裝置[4]，顯見駭客已鎖定家用路由器進行攻擊。 

卡巴斯基實驗室研究人員在2018年第一季的APT攻擊趨勢報告[5]中表示，

家用路由器已成為駭客愈來愈常攻擊的標的。2018 年 3 月起，趨勢科技與卡巴

斯基分別不約而同地偵測到了因家用路由器遭駭侵並導致使用者行動裝置遭植

入惡意 APP 之攻擊案例(趨勢科技命名為 XLoader、卡巴斯基命名為 Roaming 

Mantis、行政院國家資通安全辦公室技術服務中心命名為少爺[6])，其攻擊手法

皆為竄改使用者家用路由器之 DNS 設定，當使用者以行動裝置連接該受駭路由

器上網時，會將使用者連線導到惡意伺服器，並誘騙使用者下載安裝惡意 APP

程式，如圖 1 所示。 
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圖 1. 劫持家用路由器的駭侵手法 

駭客成功入侵一般家用路由器後，會竄改路由器的 DNS 設定。一旦有使用

者之行動裝置透過該受駭路由器上網，將會出現提示視窗誘導使用者於行動裝置

上安裝應用程式。為了增加行動裝置惡意程式的安裝率，駭客會利用使用者正在

瀏覽的網頁，結合「請安裝 Facebook 擴展工具包提升安全性及流暢性」或「請

安裝最新版 Chrome 應用程式以提升安全性及流暢性」等有關安全與效能的重要

文字，來取信使用者。 

例如當使用者正在瀏覽 securelist.com 網站時，會跳出提示視窗

「securelist.com says: To better experience the browsing, update to the latest 

chrome version.」，讓使用者誤認為是原廠網站對用戶系統效能與安全提升的建

議，便進行下載與安裝。取信使用者的內容支援多達 27 種語言，包含英文、日

文及正體中文等，如圖 2、圖 3 所示。 

 

圖 2. 誘導使用者安裝 APP 更新之英文、日文版提示視窗 
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圖 3. 誘導使用者安裝 APP 更新之正體中文版提示視窗 

駭客所提供的 chrome.apk 或 facebook.apk 行動裝置惡意程式，將於安裝

時要求 SMS 簡訊、通聯紀錄、網路、錄音功能及外部儲存裝置等存取權限。 

除了竊取行動裝置用戶的資訊外，該惡意程式在開啟時亦會利用詐騙方式盜

取受害者帳號密碼。當裝置被喚醒時將跳出「Google 帳號危險 認證後使用」的

提示視窗，在使用者點擊確認後，會啟動瀏覽器開啟釣魚網頁誘騙使用者輸入姓

名、生日與身分證號，如圖 4 所示。 

 

圖 4. 駭客偽冒 Goolge 安全認證網站騙取使用者資料 

無獨有偶，2018 年 5 月開始有歐洲用戶投訴台灣居易科技(DrayTek)所生產
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的路由器，其 DNS 伺服器位址無故遭設定為 38.134.121[.]95，而提供檢測惡意

IP及網域之 AbusedIPDB組織亦陸續於 5月 14日起收到 65次 DNS位址遭竄改

的通報[7]，並將此 IP 列為惡意的 DNS 網域，如圖 5 所示。 

 

圖 5. 網路設備之 DNS 位址無故遭設定為 38.134.121[.]195 

居易科技已證實韌體存在弱點，讓駭客有機會竄改路由器的 DNS 設定，但

該弱點細節並未公開。該事件受影響的路由器超過 25 款，為此居易科技 5 月 18

日緊急發布安全更新通知[3]，並建議用戶主動檢查路由器之 DNS 設定、啟用 TLS 

1.2 的加密連線及關閉遠端管理者存取權限，在此 TWCERT/CC 呼籲使用者應儘

速檢查並安裝最新版軟韌體。 

除了駭客劫持路由器並竄改 DNS 設定的駭侵手法外，Cisco 旗下的威脅情

報組織 Talos 在 2018 年 5 月 23 日及 6 月 6 日的研究中[4][8]，揭露了 VPNFilter

惡意程式，發現該惡意程式已攻擊全球 54 個國家並影響超過 50 萬個裝置，包

含 Linksys、MikroTik、NETGEAR、ASUS、D-Link、中興、華為與 TP-Link 等品
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牌的路由器，以及 QNAP 網路儲存裝置。 

多數家用路由器都是採用嵌入式的 Linux 平台，並配備精簡版的 Unix 程式

套件 BusyBox。研究人員從目前受駭狀況推測，駭客係透過掃描網路上使用

BusyBox 的裝置，檢測其是否開啟 Telnet 或 SSH 之遠端控制服務，再暴力破解

路由器密碼成功後植入 VPNFilter 。遭植入 VPNFilter 裝備會連到

Photobucket[.]com 或 ToKnowAll[.]com 下載變造過的圖檔來取得 C&C 伺服器

IP 位址，成功連上 C&C 後會下載其他監控程式。不同於其他物聯網裝置惡意程

式(例如 Mirai)，VPNFilter 會修改家用路由器之非揮發性記憶體(Non-Volatile 

Memory)內容，並透過 Linux 的排程指令 crontab 將 VPNFilter 加入到例行性工

作排程中，達到常駐於家用路由器的目的。因此，即便使用者將路由器重新開機，

仍無法將惡意程式完全移除。 

若路由器遭植入 VPNFilter 惡意程式，與其連接的網路流量都將遭受監控進

而造成連網資料外洩，例如使用者之帳號、密碼或銀行帳戶等敏感資訊。目前美

國聯邦調查局(FBI)已取得美國法院的命令，將存取 ToKnowAll[.]com 等惡意網域

名稱的連線都導入 sinkhole，以阻絕受駭裝置與駭客的聯繫管道[9]。 

TWCERT/CC 提醒，隨著越來越多物聯網裝置應用在日常生活中，相關的使

用與控制皆是透過家用路由器來連接網際網路，家用路由器已成為駭客的主要攻

擊對象。使用者必須了解家用路由器和相關物聯網設備連接網際網路所可能帶來

的資安風險，物聯網設備所帶來的便利性與安全性才能兼顧。 

Recommendations 

針對近期家用路由器遭駭侵事件，TWCERT/CC 提出以下 7 項防護建議： 

1. 選擇安全可靠的路由器廠牌，並隨時關注相關資安新聞，及即時更新

原廠發布之軟、韌體，以封鎖駭客對已知漏洞攻擊的管道。 

2. 修改家用路由器預設帳號及密碼，且應避免使用 admin、12345678

或 password 等容易猜測的弱密碼組合，建議使用混合英文、數字及

符號，並且超過 8 個字元長度的強密碼。 

3. 使用者應參考原廠路由器說明書，隨時檢視家用路由器(以 Asus 

WL-500gP V2為例)之 DNS伺服器 1與 DNS伺服器 2之設定是否遭

竄改 (如圖 6 所示 ) ，若遭竄改為非預期之設定 (例如被改為
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38.134.121[.]95)，應立即修正。台灣常使用的 DNS 伺服器為中華電

信 (168.95.192[.]1 、 168.95.1[.]1)或 Google 提供之 Public DNS 

(8.8.8[.]8、8.8.4[.]4) 。 

 

圖 6. 確認家用路由器之 DNS 設定 

4. 為防止駭客透過路由器遠端進入使用者的網路，應停用路由器內不必

要的功能，例如通用隨插即用(UPnP)、WPS、Telnet/SSH 遠端管理功

能，並限制 WEB 遠端管理的連線 IP。 

5. 啟用家用路由器(以 Asus WL-500gP V2 為例)之防火牆基本防護功能

(如圖 7 所示)。 
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圖 7. 啟用家用路由器之防火牆功能 

6. 若要防止惡意程式(例如 VPNFilter)常駐於路由器中，使用者可將家用

路由器重置/回復出廠設定，再進行安全設定與更新。系統重置通常

可以使用迴紋針或類似物品，按壓設備上的「reset」標示按鈕五至十

秒鐘，以完成此動作。須注意系統重置會導致設備所有的使用者設定

都將消失。 

7. 家用路由器設備供應商應鼓勵漏洞通報，積極修補其產品的資安漏洞，

並即時進行產品漏洞揭露，讓使用者掌握所用設備的資安風險，以維

護品牌形象及商譽。 
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