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Summary 

 新加坡醫療保健集團(SingHealth)資料外洩事件的整體處理流程完善，除

了相關政策法規設計得宜之外，也能有效執行資安事件本身的緊急應變，

並適時提供民眾正確消息及了解管道，得以降低這次事件影響程度。 

 新加坡整合健康資訊系統公司(Integrated Health Information System, 

IHiS)對於資安事件有能力偵測並立即採取應變措施，提供相關情資予網路

安全局(The Cyber Security Agency of Singapore, CSA)，該局在評估後，

依該國網路安全法(Cybersecurity Act)擴大要求其它關鍵資訊基礎設施

(Critical Information Infrastructure, CII)同步提升資安防護等級與範圍。 

Description 

2018年 7月 20日新加坡衛生部(Ministry of Health, MOH)對外表示[1] 新

加坡醫療保健集團遭駭，導致 150 萬人的非醫療個人資料(包含姓名、身分證字

號、地址、性別、種族及生日)，以及 16萬名病患的處方等資料遭非法存取及複

製。負責管理公共醫療機構 IT 系統的整合健康資訊系統公司於發現新加坡醫療

保健集團資料庫異常活動後，立即封鎖異常存取連線，並更換全系統的帳號密碼，

新加坡醫療保健集團亦提供專屬網站讓民眾查詢受害情況，使整起資料外洩事件

的影響得以降低，其事件時序如圖 1所示。 

 

圖 1. 新加坡醫療資安事件時序說明[2][3] 
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新加坡醫療保健集團與整合健康資訊系統公司雖為民間企業，然而其所維運

的病患資料庫是新加坡的關鍵資訊基礎設施之一[2]，一旦受駭足以中斷並影響

其正常運作，進而危及國計民生及社會安定。2018年 7月 10日，網路安全局接

獲該集團資料庫遭到非法存取的網路攻擊事件之通報後，該局立即部署國家事件

應變團隊，支援整合健康資訊系統公司擴大實施必要的安全控制措施，並針對可

疑電腦進行數位鑑識與偵查，包含[2]： 

1. 阻擋未經授權的連線，以阻止攻擊者存取資料庫。 

2. 更換伺服器登入密碼並強制新加坡醫療保健集團內部所有使用者更換密

碼。 

3. 加強監控所有公共醫療機構的 IT 系統並且實施 Internet Surfing 

Separation 機制[4]，讓重要系統與網際網路完全隔離。 

4. 同步要求所有公共醫療機構的 IT系統執行以上的安全控制措施。 

此資安事件的調查，從 7月 4日偵測到異常狀況後，直到 7月 20日才由新

加坡衛生部對外說明。該部表示[8]，必須經過相當嚴謹的事件確認與處理流程

才得以向外界公開宣布此事件的詳情，包含： 

1. 必須確認這起事件是一件網路攻擊事件。 

2. 必須調查有哪些，誰的資料以及多少資料被竊取。 

3. 必須檢查系統，以確保沒有其他數據資料被竊取、破壞、竄改或銷毀。 

4. 必須檢查與確認其他所有公共醫療保健系統及政府單位重要系統的安

全。 

7 月 20 日新加坡衛生部向公眾揭露此資安事件時，已經相當確定系統恢復

穩定，同時有準確、足夠的資訊向民眾說明事件如何發生、被竊取的資訊是什麼，

以及有哪些人受到影響等相關資訊。 

經過數位鑑識調查後，新加坡通訊及資訊部表示[2]：這次事件為國家級駭

客組織精心策劃的 APT 攻擊事件，攻擊者利用惡意程式感染前端的電腦系統，

以該電腦作為入侵新加坡醫療保健集團網路的突破點，躲避了該集團安全機制的

控管及防毒軟體的偵測，並在內部橫向擴散，最終找到存放病患資料的伺服器，

在取得系統控制權後，於 2018 年 6 月 27 日至 7 月 4 日期間將資料複製並傳送

至海外主機。嗣後，新加坡通訊及資訊部為此召集 4位專家成立調查委員會(the 

Committee of Inquiry, COI)來協助調查此事件[2][5]，並要求委員會調查完畢前，

不得公開偵查內容。調查委員分別由前首席法官 Richard Magnus先生、網路安
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全解決方案公司 Quann World的執行主席 Lee Fook Sun 先生、醫療技術公司

Sheares Healthcare Management的集團首席營運官 TK Udairam先生和全國工

會大會助理秘書長 Cham Hui Fong 女士所組成。由新加坡總檢察署

(Attorney-General's Chambers of Singapore, AGC)提供證據給新加坡網路安全

局，續由該局帶領團隊進行調查，在調查委員會收到新加坡網路安全局的調查報

告後會進行聽證會議，並決定哪些內容可以公開，將於 2018 年 8 月 28 日進行

第一次的閉門聽證會[6]，並預計於 2018年 12 月 31日由調查委員會報告最終調

查結果。 

本次事件受駭標的為新加坡的關鍵資訊基礎設施[2]，因此新加坡政府亦要

求包含能源、水、銀行與金融、衛生、交通、資通訊及政府機構等其他領域之關

鍵資訊基礎設施系統，加強資訊安全防護： 

1. 將調查新加坡醫療保健集團系統所得之入侵指標 (Indicators of 

Compromise)與解決方式，提供給各關鍵資訊基礎設施管理者及其監管

單位，要求渠等比對與阻檔這些特徵情資。 

2. 網路安全局亦要求各領域關鍵資訊基礎設施管理者必須加強其對外網

路閘道的安全防護。 

為此新加坡政府在 7月 20日一度暫停智慧國家計畫，負責推動智慧國家計

畫的智慧國家及數位政府工作團(Smart Nation and Digital Government Group, 

SNDGG)重新審視現有與未來部署的政府系統資訊安全措施，並增加額外的偵測

與威脅排除的管控措施後，已在 2018年 8月 3日重啟智慧國家計畫[2]。該事件

亦讓新加坡政府體認到 2018年 2月所通過之網路安全法中將關鍵資訊基礎設施

納管是必要的；該法授權網路安全局針對關鍵資訊基礎設施可採取積極保護措施

以迅速應對威脅和突發事件 [7]，使網路安全局得以履行監測和管理國家網路安

全工作的職能。 

由該事件可看出：新加坡處理事件的整體流程完善且嚴謹，除了相關政策法

規設計得宜之外，也能有效執行資安事件緊急應變與通報，並適時提供民眾正確

消息及查詢管道，得以避免網路攻擊與資料外洩事件影響持續擴大，值得台灣學

習，說明如下： 

1. 以網路安全法加強對關鍵資訊基礎設施的保護，避免其受到網路攻擊，

授權網路安全局可於發生網路攻擊時立即展開調查，並要求關鍵資訊基

礎設施提供者須向網路安全局通報資安事件。 

2. 事發單位對於資安事件能及時偵測處理並立即採取應變措施，同時提供

相關情資予衛生部及網路安全局；網路安全局亦在評估後擴大要求其它
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關鍵資訊基礎設施同步提升其資安防護等級與範圍，以預防類似事件在

其他系統發生。 

3. 由新加坡衛生部與新加坡通訊及資訊部慎重並準確地發布共同聲明，完

整說明此資安事件並提供民眾查詢管道以穩定民心。 

Recommendations 

針對此類事件，TWCERT/CC 整理 SingCERT[9]所提防護建議，值得台灣納

為企業評估重要系統資安防護的參考。 

1. 定期檢視網域管理者帳戶及權限 

網域管理者擁有其網域的管理最高權限，因此須定期控管帳號權限，若

發現異常的管理者帳號應刪除之。 

2. 非經授權的遠端存取行為 

注意資料庫存取的語法限制，當發生異常的資料庫查詢行為，應有警告

機制並注意系統日誌、資訊安全日誌有無異常紀錄。系統及資料庫登入

密碼應使用強密碼並定期更換，另應對於重要系統的登入採取多因子認

證。 

3. 加強管控長時間運行的終端設備 

若終端設備長期處在不關機的狀態下，應設有監控或惡意行為偵測機制，

另針對未使用的資通訊設備應移除，以減少終端設備遭駭客利用，而成

為入侵途徑。 

4. 以白名單方式限制使用者可執行的應用程式、服務及來源網路位址 

以白名單方式限制用戶可執行的應用程式及服務，可以防止其他未經許

可惡意軟體的執行，另針對重要系統亦應以白名單方式限制可連線使用

者的來源網路位址。 

5. 更新修補程式並保持系統更新 

適時更新作業系統及應用程式相關修補程式，可以避免駭客使用已知的

漏洞或惡意程式進行攻擊，針對防火牆與防毒軟體等系統防護設備也需

定時更新，以確保系統的最佳防護效力。 

6. 定期稽核並落實實體隔離防護機制 
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已實施實體隔離安全防護機制的企業，針對其實體隔離網路架構及隔離

機制實際執行情形應定期稽核，並且將所有可連線的設備皆納入風險評

估的範圍。 
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