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Summary 

 由於電子商務盛行，網路上有愈來愈多的電子商務平台成立。為達商品廣

告效益，許多商品利用社群媒體(如：Facebook、Line 等)的高點閱率，進

行網路行銷。近期網路上出現大量的惡意賣家，利用上述特性建置一頁式

商品廣告頁面，並向社群媒體購買廣告，進行網路行銷詐騙。 

 此類一頁式網路詐騙廣告頁面通常未含惡意程式碼，亦不具資安威脅，但

以強調低價、免運費、7天試用期與貨到付款等極具誘惑之優惠宣傳字眼，

吸引消費者下單購買商品，造成受騙民眾財務損失。 

 為遏止一頁式網路詐騙廣告，使用者應修改社群媒體的廣告偏好設定、檢

舉或取消追蹤不法之惡意賣家經營之粉絲專頁，並安裝廣告阻擋外掛程式，

以減少接收惡意廣告的機會，而社群媒體則應重視並審核廣告提供商之內

容合法性。 

 

Description 

由於電子商務盛行，網路上有愈來愈多的電子商務平台成立，為達商品廣告

效益，許多商品利用社群媒體(如：Facebook、Line 等)的高點閱率，進行網路行

銷。近期網路上出現大量的惡意賣家，利用上述特性建置一頁式商品廣告頁面，

並向社群媒體購買廣告，進行網路行銷詐騙。 

這些賣家通常盜用正版商品公司的影片、圖片，建置一頁式廣告資訊(如圖 1

所示)，並透過臉書或 Line 散布，以廣告商品明顯低於市場行情價格的手法，刺

激並誘導使用者點選一頁式廣告連結，再利用商品促銷活動倒數計時、免運費及

貨到付款等宣傳手法，吸引消費者下單購買(如圖 2所示)。然而，一頁式購物廣

告雖常宣稱消費者可在到貨後，先拆封驗貨再行付款，然而實際上由於宅配業者

與報關行在配送單上均標註「不得拆封驗貨」，導致消費者被迫於未見商品實物

的情況下，必須先付款再拆封驗貨，嚴重侵害消費者權益。 
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圖 1. 透過臉書散布一頁式廣告連結 

 

圖 2. 一頁式廣告案例 
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以台灣內政部警政署刑事警察局於 2018 年 3 月 27 日破獲之上海「壹加壹

國際物流公司」一頁式詐騙事件為例[1]，負責人與境外詐騙集團合作，由詐騙

集團擷取或變造台灣知名人物或電視台官方網站影像，結合時事、八卦等議題書

面文字，在臉書粉絲專頁散布「一頁式廣告」連結，以吸引民眾上網瀏覽時點閱

廣告，並誘導民眾誤信廣告內容下訂購物。該起一頁式廣告詐騙流程如圖 3 所

示。 

 

圖 3. 一頁式廣告詐騙流程 

TWCERT/CC分析刑事警察局自 2018年 1月 29日起所提供之一頁式廣告網

址清單共 937筆，發現一頁式廣告以夾藏於 Facebook連結為最大宗傳播方式(計

98筆)，其網址多以 https://www.facebook.com/[商品相關敘述]，來誘導使用者

點選並開啟廣告連結，進而選購商品。進一步清查此類一頁式廣告網址所註冊之

國家，並彙整刑事局所提供之詐騙情資後，TWCERT/CC發現詐騙集團多將一頁

式廣告伺服器架設在境外，且以中國大陸居多。此外為躲避查緝，這些廣告的提

供者通常在廣告釋出一週後，即再更換其他類型廣告內容，網址也隨之改變，導

致追查困難度大幅提升。 

    雖然 TWCERT/CC 積極將可疑網址通報至所註冊之所屬國家 CERT組織，但

是針對此類通報，國際 CERT組織通常表示：此種一頁式廣告所連結之網頁大多

未含惡意程式碼，不具資安威脅，故以 CERT權責角度，無法單以詐騙網頁為由，

協助移除相關網頁或阻擋該網域；若單以詐騙網頁為由，移除合法登記註冊之廣

https://www.facebook.com/
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告專頁，恐將引起後續糾紛。有鑑於此，TWCERT/CC目前僅以通報遭駭客利用，

並以一頁式廣告方式散布的惡意廣告連結為主(如圖 4 所示)，請求國際 CERT 予

以協處，以阻擋惡意連結繼續散布。 

 

圖 4. 一頁式廣告遭 Virustotal 檢測出夾帶惡意程式碼 

TWCERT/CC 分析 2018 年 3 月份由刑事局所提供之一頁式廣告連結清單，

發現僅有 4.08%的廣告連結遭檢測出夾帶惡意程式碼，表示此類廣告存在資訊安

全疑慮的情況仍偏低，致使社群平台、廣告業者及各國 CERT組織直接就源頭下

架或阻擋此類詐騙廣告的比例仍偏低。因此 TWCERT/CC 呼籲各國 CERT 組織、

檢調單位、社群平台及廣告業者應該將此類一頁式廣告內容的合法性納入協處考

量，必要時檢調單位可與 CERT組織合作追查，以有效阻擋此類廣告的流竄，降

低消費者遭到詐騙而蒙受財物損失，或是被駭客植入惡意程式的可能。 

 

Recommendations 

    針對如何防範透過社群媒體所散布之一頁式廣告詐騙行為，TWCERT/CC除

呼籲社群媒體應重視並審核廣告之內容合法性以外，並彙整此類詐騙廣告特色

[3]、目前本中心因應作為，及提供民眾初步防護方式如下： 

一、詐騙廣告六大特色： 

特徵 1：網頁上未標明公司地址及客服電話，僅留電子信箱。 
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特徵 2：售價下殺 1折、3折，明顯低於市場行情。 

特徵 3：以倒數計時、存貨不多等吸引民眾，但時間、庫存永遠倒數不

完。 

特徵 4：免運費，且號稱有 7天鑑賞期，並可拆箱驗貨。 

特徵 5：只能使用貨到付款或信用卡付款(若消費者使用信用卡付款，將

有被盜刷的風險)。 

特徵 6：網頁常有簡體字或中國大陸用語(例如：支付、直郵、郵費、信

息)。 

 

圖 5. 一頁式廣告特徵 

使用者瀏覽網頁時，若發現上述特徵(如圖 5 所示)，應立即關閉所瀏覽之網

頁。 

二、本中心針對一頁式詐騙廣告之因應作為： 

1. 密集實施主題式多元宣導 

透過 TWCERT/CC 官方網站與臉書專頁及發布新聞稿，宣導民眾勿

點擊一頁式廣告購物。 

2. 協調國際合作防制 

由於一頁式詐騙廣告網址多為國外網域，難以溯源追查，刑事警察

局爰自 107 年 1 月 29 日起，按週提供「詐騙反饋平臺」詐騙網址
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資料予本中心，以協助通報各國 CERT進行分析處置。 

三、本中心針對如何減少遭一頁式廣告詐騙之初步防護建議： 

1. 使用者可利用第三方支付機制，確認貨品無誤再付款，並選擇評價良

好、具有實體店面的賣家，以增進交易安全之保障。 

2. 使用者應詳閱社群媒體所宣告之隱私權政策，修改個人之廣告偏好，

並減少以社群媒體帳號登入其他服務。 

3. 使用者可於瀏覽器安裝廣告阻擋外掛程式，例如 Adblock Plus[4]或

AdGuard[5]，以阻擋已知的惡意廣告連結。 

4. 使用者若發現不法臉書粉絲團散布詐騙廣告，應該主動取消追蹤該粉

絲團(如圖 6所示)，或者進一步向臉書檢舉該頁面散布不實廣告(如圖

7所示)，以減少接收惡意廣告的機會。 

 

圖 6. 暫停追蹤可疑的臉書粉絲團 
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圖 7. 透過臉書封鎖及檢舉粉絲專頁 
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