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第一章

獮
TWCERT/CC 為我國企業資安事件通報及協處窗口，透過網路威脅趨勢之研

析探討、資安情資分享與漏洞協處、資安活動參與之合作交流與資安推廣等服

務，厚植企業資安認知，並且擔任對國外之聯繫窗口，促進國際資安交流合作，

共同維護台灣網路安全。
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台灣電腦網路危機處理暨協調中心 (Taiwan Computer Emergency Response Team/Coordination 

Center, TWCERT/CC) 負責推動資訊發展與資安趨勢探討、資安情資分享服務、事件通報協處、

國內外資安交流合作以及深化資通安全意識，提供國家整體資安聯防能量，共同維護台灣整體

網路安全。

針對近期資訊發展與資安趨勢，網路攻擊方式及類型難以計數，然而許多機制、設備或

系統，在近期逐漸成為主要攻擊目標。網路攻擊中，由於網域名稱系統 (Domain Name System, 

DNS) 的運作是網路運作所必需，許多系統不會防範 DNS 封包，對應的監控及防禦機制也少，

導致 DNS 成為攻擊者的首要目標，因此為減少其資安威脅，應進行相關防護作業與 DNSSEC 

(Domain Name System Security Extensions) 防護機制，加強 DNS 系統的資安防護。

其次，由於網際網路是以路由作為基礎運行，而許多路由都倚賴邊界閘道通訊協定 (Border 

Gateway Protocol, BGP)，一旦當 BGP 受到威脅，所產生的影響將會相當嚴重，在近年，路由

事件有逐漸上升之趨勢，應透過其安全管理功能以及資源公鑰基礎建設 (Resource Public Key 

Infrastructure, RPKI) 確保 BGP 的安全性，根據台灣網路資訊中心 (Taiwan Network Information 

Center, TWNIC) 統計，台灣 IPv4 於 2019 年 12 月之 RPKI 通過驗證比例為 74.28%，高於全球。

再者，近年資訊系統於系統面的防護越來越牢靠，然而人性的弱點依舊存在，導致「人」

成為在資訊系統的環節中，最為薄弱的一環，也是最受攻擊者歡迎的目標之一，因此針對透過

各種形式吸引使用者受騙後獲取不正當利益之網路釣魚 (Phishing) 攻擊，使用者除了應隨時提防

可疑訊息外，更可透過反釣魚系統加強防護，如若收到相關訊息，可透過 TWCERT/CC、國際釣

魚工作小組 (Anti-Phishing Working Group, APWG) 以及 165 全民防騙網提供相關資訊，從源頭遏
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止網路釣魚的發生。

此外，隨著便利性及需求的增加，物聯網(Internet of Things, IoT)逐漸成為生活中的一部分，

然而這些過於貼近生活且新興的設備及機制，變成竊取個人隱私和資訊之攻擊者的首選，在物

聯網的資安威脅中，許多知名惡意程式透過感染其裝置獲取不法利益，因此應從物聯網設備、

通訊及雲端三個體系進行防護，並對產品進行安全性驗證，提升其資安水準以及大眾的信任。

而針對行動應用 APP，行動裝置的普及已經逐漸成為人人必備的工具，卻也逐漸成為攻擊者侵

入使用者裝置的一大破口，這些惡意的行動應用 APP 主要會產生惡意廣告、網路釣魚、殭屍網

路、間諜軟體及下載器等惡意行為，因此，除了使用者應注意並進行相關防護作業外，行動應

用 APP 的開發者亦需針對其產品進行檢測，以提升整體行動應用 APP 的資訊安全。

在 2019 年間，TWCERT/CC 持續進行國內外資安情資分享，其情資來源主要包含國際資安

組織、國內資安組織，以及各國 CERT 組織。因此在接獲情資後，會依據其地域性分享至境內

或境外，境內主要分享對象包括政府單位、網路業者、金融單位、學術單位、其他資安相關組

織及國內企業等，而境外分享對象主要為 117 國的 CERT(Computer Emergency Response Team) 與

CSIRT(Computer Security Incident Response Team) 及相關資安組織。此外，亦針對惡意檔案檢測

服務 Virus Check 進行系統優化作業，提供以使用者導向為考量之使用平台，並於 2019 年 7 月

中旬上線開放予大眾使用，降低惡意檔案對使用者所產生的資安風險。

針對資安事件通報協處，TWCERT/CC 提供資安事件通報之管道，如服務專線、專屬電子郵

件信箱及官方網站等通報服務管道，其中，官方網站通報部分，為提升通報及分析效率，依據
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事件資訊、內容，分為一般通報和簡易通報，讓民眾可以依據通報資安事件的類型及內容選擇

適當的通報模式。除資安事件之外，針對資訊產品漏洞，在 2019 年期間，共計發布國內 27 個

通用漏洞揭露 (Common Vulnerabilities and Exposures, CVE) 計畫產品漏洞編號，其產品範圍涵括

網通產品、軟體服務系統及物聯網裝置等類型，並且協調相關廠商對其產品進行軟韌體之更新

及修補，以提升國內資通訊產品安全性。

為增進資安情資之分享以及資安意識之提升，TWCERT/CC 定期主辦與協辦資安相關活動與

會議，並且參與國內外資安交流活動，分享國內外相關資安事件。在 2019 年，主辦 2019 台灣

資安通報應變年會，並舉辦「台灣 CERT/CSIRT 聯盟」聯盟會議，除邀請專家進行資安相關專

題演講外，亦邀請企業會員單位進行資安案例分享，互通企業間的資安能量，形成良性的交流

管道。同時亦協辦國內資安相關活動，分享國內外相關資安事件處理案例及經驗。在國際活動

部分，TWCERT/CC 參與多場國際活動以及 APCERT Drill 資安通報演練，並於 FIRST (Forum of 

Incident Response and Security Teams) 2019 年會等國際資安會議上進行資安議題資訊之發表，

向國際 CERT/ CSIRT 專業人員分享成果。

在深化資通安全意識方面，2019 年間定期寄送資安電子報，其項目包含國內外資安新聞、

駭侵事件、漏洞資訊、資安研討會 / 活動 / 競賽資訊，提供對資安有興趣之讀者相關資訊。並且

在資安資訊宣導部分，TWCERT/CC 持續經營 TWCERT/CC 官網、Facebook、Instagram 和 Twitter

等官方粉絲團。
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TWCERT/CC 盼透過資安趨勢研析、情資分享、通報協處以及資安推廣與意識提升，加強國

內資安防護及協處之能量，提升整體資安防護能量，提供安全、舒適的網際網路環境給所有使

用者。
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第二章

虻ਞশ胿撉玊
為增進大眾對資安議題之了解和關注，TWCERT/CC 配合資安趨勢、資安政

策、資安事件與重大駭侵事件等議題，彙整研析相關資安資訊，提供相關資安

威脅與防護資訊，強化大眾資安意識，提升資安敏銳度。
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第一節、網路威脅趨勢與防護

一、DNS 資安威脅與防護機制

1. 簡介

網 域 名 稱 系 統 (DNS)， 是 將 網 址 (Uniform Resource Locator, URL) 轉 換 為 IP(Internet 

Protocol)，提供電腦判讀並連線之系統。由於電腦或伺服器本身都是以數字判讀連線位址並通

訊，亦即透過每個端點之 IP 位址方能順利與目的端點進行連線。然而，使用者難以記憶如 IP 位

址的冗長數字以進行網路連線行為，因此，包含特定文數字的易讀網址就成了方便使用者連線

至目標位址時的極佳工具。而將使用者輸入之網址轉換成電腦 / 伺服器可判讀之 IP、令其能夠

順利與目標主機進行連線之網路服務，即為網域名稱系統 1。

2. DNS 資安威脅

在網路攻擊中，由於 DNS 的運作是長時間不間斷，並且為網路運作所必需的設備及機制，

許多企業均不會針對 DNS 封包進行防範，對應的監控及防禦機制也較其他設備及機制更少，因

此 DNS 往往是諸多攻擊者的首要目標。在近三年中，受到 DNS 攻擊之企業，其受到每件攻擊之

總損失金額逐漸增長，其原因主要是緣於駭客在近年針對 DNS 的攻擊，已不再是往常之暴力攻

擊，而是入侵組織內部，進行更為複雜的攻擊，導致受害公司所受害的程度及為了恢復運行而

耗費之資源和成本逐年增長。為了避免並減少因 DNS 受攻擊而造成之損失，促使相關組織或企

業採取相關因應措施。

針對 DNS 服務的攻擊或利用 DNS 進行攻擊的常見模式，有以下幾種：
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(1)  DNS 劫持攻擊 (DNS Hijack Attack)：此攻擊又稱為 DNS 重定向 (DNS Redirection)

攻擊，主要為駭客入侵或竄改使用者主機所詢問之 DNS 伺服器，導致使用者主機

從受害 DNS 伺服器中接收到錯誤的相關資訊，與釣魚網站連線，遭到網路釣魚攻

擊 2。

  如圖 2-1 所示，此種攻擊手法主要是藉由主機信任 DNS 伺服器所查詢並回覆

的目標網站位址，並以此位址進行連線之作業過程，攻擊者便利用此機制，駭入

DNS 伺服器中，修改其中網站網址所對應的位址，導致使用者收到的位址是攻擊

者竄改後的惡意釣魚網站位址。而在收到 DNS 回覆之後，使用者主機會信任其回
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覆資訊，並依據該位址連入釣魚網站中，導致產生個資竊取或感染惡意程式等資

安問題。

  2017 年 1 月到 2019 年第一季間，曾發生針對 13 個國家逾 40 個組織之 DNS

劫持攻擊。該攻擊被稱為「海龜行動 (Sea Turtle)」，藉由劫持 DNS，並將其 DNS

資訊進行竄改，將流量引導至駭客掌控之伺服器，進而騙取受害者的相關資訊及

憑證。

(2)  DNS 快取中毒 (DNS Cache Poisoning)：又稱為 DNS 欺騙 (DNS Spoofing)，主要是

針對快取訊息的攻擊手法。攻擊者可以透過各種方式入侵或傳播惡意程式，進入

系統竄改快取資訊，將其中的快取目標改為惡意網站，因此若使用者欲連線至快

取資訊所紀錄之網站，將會因為信任快取資訊，而被導至惡意網站 3。

   如圖 2-2 所示，DNS 運作為 DNS 伺服器收到請求封包後，會檢查自身是否曾

查詢過該網站並存有該網站網址的快取紀錄，如若該 DNS 伺服器存有該網站的快

取紀錄，則會直接以快取中的資訊回傳給使用者，讓使用者得以連入目標網站。

但攻擊者便可利用此機制，透過駭入 DNS 伺服器，竄改其中快取紀錄中的資訊，

將其快取資訊所對應的網站與網址改為攻擊者所控制的釣魚網站。如此，導致

DNS 伺服器確認其快取紀錄，並以該紀錄回傳給使用者時，其所提供的資訊為錯

誤的網站位址，使用者主機信任並連入該位址後，將會被導入惡意釣魚網站中，

成為網路釣魚的受害者。

  在 2018 年 4 月下旬，以太坊錢包MyEtherWallet 遭到 DNS 快取中毒攻擊，其

於知名公共 DNS 服務中的網址 myetherwallet.com 被遭到竄改，其對應的 IP 位址

被設定為會竊取MyEtherWallet 金鑰的惡意伺服器 IP。當使用者被導入該惡意伺服
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器時，該伺服器會藉此取得使用者的錢包金鑰，並將其錢包中的金流導入攻擊者

的多個私人錢包位址中。在攻擊開始後的短短三個小時內，其私人錢包便已接收

共 179 筆交易，總計 216.06 個以太幣，在當時換算約莫 152,000 美元 4。

(3)  DNS 惡意程式：此種攻擊手法，主要是針對使用中的主機，駭客透過各種管道如

社交工程等方式，散布惡意程式。當受害主機感染惡意程式後，其會在未經使用

者授權之情況下修改主機 DNS 設定，將使用者導入駭客設立之惡意網站，以賺取

不法利益 5。
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  如圖 2-3 所示，當主機在進行網路連線時，都會設定其所欲使用的 DNS 伺服

器及其位址，包括公共的 DNS 服務及 ISP 業者所提供的 DNS 伺服器，並且會依此

設定傳輸DNS查詢請求給指定的伺服器，然後再依據其回覆進行連線作業。然而，

攻擊者便可透過此機制，以多種管道，如釣魚郵件、惡意檔案下載等方式，讓主

機感染惡意程式並受到攻擊者控制後，竄改主機系統所設定之 DNS 伺服器位址，

改為攻擊者可控的惡意 DNS 伺服器，而不知情的使用者在進行 DNS 查詢後，該惡

意伺服器會回覆惡意釣魚網站之位址，而非正確的網站位址，讓使用者因此連入

釣魚網站中而蒙受損失。

  在 2019 年 7 月，一款名為 Extenbro 的新興 DNS 變更木馬惡意程式被發現。
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此款惡意程式在感染受害主機後，會替該主機額外添加數個惡意 DNS 伺服器，

除了會竊取流經該惡意 DNS 伺服器的封包資訊，以及將受害者導入釣魚網站外，

Extenbro 甚至會阻止受害主機與任何安全性或防護系統的網站進行連線，避免使

用者下載可對付該惡意程式的防護軟體。甚至，該惡意程式會關閉受害主機的

IPv6 連線，強制使用惡意 DNS 伺服器，進而成功進行網路釣魚及資料竊取等惡意

行為 6。

(4)  DNS 洪水攻擊 (DNS Flooding Attack)：此種攻擊主要是針對 DNS 服務的分散式阻

斷服務攻擊 (Distributed Denial-of-service Attack, DDoS)，駭客透過大量的殭屍網

路，向 DNS 伺服器提出大量網域解析要求，導致 DNS 伺服器無法負荷過量的解析

要求，中斷 DNS 伺服器的服務 7。

  在 2016 年 10 月，美國某網路服務供應商的 DNS 服務，遭Mirai 殭屍網路進

行大量的 DNS 洪水攻擊。依據專家估計，此次攻擊之流量應有達到 1.2 Tbps。如

此巨量的數據湧入其 DNS 伺服器，導致了北美網路 DNS 服務的中斷，使用者無法

連接如 Twitter、CNN、eBay、App Store、PayPal 等大型知名網站 8。

(5)  分散式反射拒絕服務 (Distributed Reflection Denail-of-service, DRDoS)：此種攻擊

主要目標並非 DNS 本身，而是透過 DNS 服務對目標受害者進行攻擊之手法。攻擊

者會偽冒受害者的 IP 位址，對 DNS 伺服器進行解析請求。而這些 DNS 服務回覆
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之封包大小會因攻擊者請求之類型而放大，並寄往受害主機，導致大量放大後之

回覆封包被傳送給受害主機，使得受害主機因無法負荷大量訊息而中斷服務 9。

  如圖 2-4 所示，此種攻擊手法是透過某些特定類型之 DNS 請求，在回覆時因

其中資訊的增加而導致回覆封包的大小較請求時的封包大。對一般的 DNS 請求而

言，此機制導致的封包放大並不會影響主機的運作，但攻擊者卻可利用此機制，

先透過多台受駭且受攻擊者控制的主機，將這些主機的位址偽裝成攻擊受駭目標

所在位址，並對各大 DNS 伺服器發送大量且會放大類型之 DNS 查詢請求，而這些
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DNS 伺服器在接收封包後，會將如此大量且放大的回覆封包傳送給遭偽冒的受駭

目標。在此機制下，即便攻擊者控制發送攻擊的主機數量不多，但經過放大後，

卻足以超過受駭目標的負荷量，導致其服務中斷。此外，由於受害目標所收到的

封包來源為知名 DNS 服務業者的 IP，如 Google、IBM、CloudFlare，因此無法進

行有效的阻擋，導致此種攻擊手法較難以防範。

  國內一公共DNS服務，在2019年2月，遭駭客進行分散式反射拒絕服務攻擊，

當日 DNS 查詢量超過 11 萬次 / 秒，並且其查詢量約為 70Mbps，但回覆之流量卻

高達 130Mbps。根據其資訊，一般查詢與回應之比例約為 1:0.8，但該次攻擊時，

其查詢與回應比例竟達 1:1.86。

  管理者在發現流量的異常後，立即請相關單位於路由器封鎖其來源 IP，以排

除該攻擊流量，順利將 11 萬次 / 秒之查詢量降至一半以下。然而，除了與相關單

位溝通協助進行白名單及限速作業外，為了因應未來可能重複出現之類似攻擊，

該單位提出增加伺服器及更換相關路由器之可能解決辦法，以預防愈發多元且針

對性的攻擊手法。

(6)  DNS 通道穿越 (DNS Tunneling)：此種手法主要是透過 DNS 本身屬於必要且基本的

服務，因此很少會對 DNS 進行過濾之動作，使得駭客將通訊或傳輸等封包，包裝

成 DNS 的封包進行傳輸，因此產生了一段隱蔽的通道，進行遠端控制或資料傳輸

等作業 10。 
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  如圖 2-5 所示，由於許多企業或組織為防範受到惡意攻擊，均會建立足夠防

護能量的防火牆，對惡意封包進行阻擋及攔截。然而，由於許多企業或組織有建

立 DNS 伺服器於其中，並且 DNS 服務是進行網路行為時必須使用的協定，因此往

往該防火牆不會阻擋 DNS 封包。而攻擊者便透過此機制，將惡意封包偽裝成 DNS

封包進行傳送，導致攻擊目標所建立之防火牆因辨認為DNS封包而不多加以阻擋，

可順利通過防火牆，並在進入企業內部網路後，可透過其連接眾多伺服器的內部

網路，從 DNS 伺服器傳播至攻擊目標的主機或伺服器中，順利進行惡意攻擊。

  在 2019 年 4 月，伊朗駭客進階持續性威脅 (Advanced Persistent Threat, APT)

組織—OilRig，透過 DNS Tunneling 保護和控制對中繼站通訊的相關資訊。OilRig

被發現至少從 2016 年開始，便透過 DNS Tunneling 和其中繼站進行通訊，並透

過木馬程式盜取資料。由於大部分的設備都允許使用 DNS，因此此 APT 組織利用

硭䢗ᘏ

۱蕕傶'16ጱ
䘣۱

Ӟ膢䘣۱
螗ᴠ箛℃
ᴥ䢘

蝢螂ᴠ箛℃

瞤螈
硭䢗ፓ秂

ᴥ䢘
䘣۱

犋ᴥ䢘
'16۱

ᴠ箛℃

ੀ蝑
䘣۱

'16֑๐瑊 硭䢗ፓ秂

虻碘㬵რ物7:&(57�&&碉ቘ

瑽 ����'16 蝢螇绝᩼穉斃纈瑽



台灣電腦網路危機處理
磈協調中心資安年報2019

 237DLZDQ�&RPSXWHU�(PHUJHQF\�5HVSRQVH�7HDP�&RRUGLQDWLRQ�&HQWHU��7:&(57�&&

DNS 查詢特殊子網域，將其相關命令傳送至伺服器中，並且透過不同的子網域，

傳送不同的數據進行資料的竊取。但由於駭客必須在中繼站和入侵工具之間傳送

大量的 DNS 查詢，因此，若對網路流量進行監控，便可發現駭客的蹤跡，進而阻

止惡意程式的盜竊行為 11、12、13、14、15、16。

     

3. DNS 系統防護

針對 DNS 的安全防護，除了相關防護設備之外，必須從 DNS 的系統本身進行基本的資安防

護，其防護方法有下述幾種 17：

(1)  伺服器關閉不必要的 DNS 存取功能：許多伺服器都預設開啟 DNS 服務，但對於

一般不需要 DNS 的伺服器應關閉 DNS 服務，防火牆也應針對 DNS 進行控管，關

閉不必要的 DNS 存取。

(2) 落實弱點漏洞修補、存取管控：DNS 伺服器應即時更新版本，以達到其漏洞或弱

點修補之動作，並且落實 DNS 伺服器的存取管控機制，例如正確的 DNS 遞迴查詢

設定或 Administrator 權限設定等。
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(3) 指向組織內部 DNS 伺服器：若組織本身有架設 DNS 伺服器，則組織內部主機應指

向該組織內部之 DNS 伺服器，以減少透過外部 DNS 伺服器造成的資安威脅。

(4) 落實 DNS 網路管理及 DNS Log 紀錄分析：DNS 伺服器管理者，應做好其網路管理

功能，以及 DNS Log 的記錄和分析，並將各類型的服務狀態、查詢或回應等進行

分析，若有任何異常，應納入異常監測管理，可及早發現外部對DNS的異常行為。

(5) 採取適當 DNS 防護措施：針對 DNS 伺服器，應採取適當的防護措施，例如採取黑

/白名單等方式，進行其查詢行為之過濾等，方可提升DNS伺服器自身防護能量。

(6) 實施 DNSSEC：為了強化 DNS 協定自身之弱點，實施 DNSSEC 可減少其如偽冒等

資安風險。

(1)、DNSSEC 防護機制

  網域名稱系統安全擴充 (Domain Name System Security Extensions, DNSSEC)，

是用以解決 DNS 資訊遭駭客竄改的問題，透過數位簽章的簽署和驗證，可以知道

該資訊是否遭到偽冒，以減少其資安風險。

  此外，該機制也會透過 NSEC (Next Secure)，針對使用者收到之「該網址 / 網

頁不存在」之訊息進行驗證，以避免駭客竄改資訊，導致使用者與某些特定網站

無法進行連接。

  除了數位簽章以及 NSEC 機制之外，DNSSEC 也使用了 EDNS (Extension 

Mechanisms for DNS) 技術。該技術主要是為了提升 DNS 安全性，將舊有的 DNS

封包中的格式，延伸出更多的區段，並將所需的特徵值放入其中，用以增加 DNS

資料傳輸的完整及安全性 18。其機制包括：
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 A. 數位簽章：透過數位簽章，DNSSEC 可以確保使用者所收到的資訊都未經駭客

竄改，是正確的 DNS 資訊。此機制主要是在 DNS 伺服器收到相關請求後，將回覆

的訊息透過雜湊函式 (Hash Function) 進行運算，將其變成雜揍摘要 (Digest)，再將

其摘要以及 DNS 訊息，以密鑰進行加密並回傳。使用者收到後，透過 DNS 伺服器

的密鑰解密，取得其 DNS 訊息以及雜湊摘要，並將明文 DNS 訊息透過同樣的雜湊

函式運算，若運算後所得到之雜湊摘要和所收到之雜湊摘要相同，則可證明該訊

息未被竄改。

 B. NSEC：透過NSEC，可針對連網時「該網址／網站不存在」訊息之真偽進行驗證。

此機制會將所有網頁之網址記錄於資料庫中，並將其依照網址的字母順序進行排

序。因此當顯示網址不存在的訊息時，該機制便會比對該網址與資料庫中的網址，

以及比對其前後資訊。例如 b.com 會被排序在 a.com 之後及 c.com 之前，當使用者

查詢 b.com，卻收到不存在訊息時，該機制會查詢資料庫，在 a.com 和 c.com 之間

是否有 b.com 的網址存在。若無，則代表該網址確實不存在 19。

 C. EDNS：為因應越來越多之功能，並且維持過往 DNS 封包的形式，因此建立了

EDNS。此機制主要是將舊有的 DNS 封包，延伸出更多的區段，例如過往的封包大

小，在加上了數位簽章的資訊後已不足以負荷，因此 EDNS 機制便可將其封包大

小上限進行提升，可將 DNSSEC 所期望的特徵值和資料內容，完整地納入封包並

進行傳輸。

��� 58/*$��ğ%/4	Ӵ
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 透過數位簽章、NSEC 以及 EDNS 的運作，DNS 服務可透過 DNSSEC 的建置，而達

到三項的安全保證：

 A. 資料完整性 (Data Integrity)：透過相關驗證，確保傳輸的 DNS 是真實的，並未

遭到駭客竄改，以防止因經過修改的 DNS 封包，而導致使用者誤入惡意網站。

 B. 來源可驗證性 (Origin Authentication of DNS Data)：確保該 DNS 回覆為真實的

DNS 伺服器所發送，而不是駭客偽冒 DNS 伺服器所發出的假訊息，以避免使用者

因收到的偽冒回覆封包而蒙受損失。

 C. 可驗證不存在性 (Authenticated Denial of Existence)：由於駭客可透過偽冒的訊

息，讓主機取得「該網頁 / 網址不存在」的資訊，導致使用者無法順利與該網站

進行連線。而 DNSSEC 可驗證該網址是否真的不存在，或是收到假冒的資訊。

  DNSSEC 主要用以解決 DNS 劫持攻擊、DNS 快取中毒，以及 DNS 惡意程式中

偽冒的 DNS 伺服器等攻擊手法，能透過上述機制，達到較佳的 DNS 資安防禦。但

DNSSEC 對於其他相關攻擊，例如洪水攻擊、通道穿越，以及分散式反射拒絕服

務等，都較難以全面性的進行防禦，必須藉助相關單位或設備 / 系統的建置，方

能針對其他攻擊模式進行防護。

  此外，相關業者針對 DNSSEC，也提出幾許問題須待改善，主要為在建置了

DNSSEC 後，使用者進行網路連線時，其失敗率較未建置 DNSSEC 時高；其二，為

了提高其安全性，DNSSEC 擴增了其封包之欄位，將其所需之相關特徵值都納入

其中，但也導致封包大小的增加，使得建置 DNSSEC 後，消耗的頻寬因其封包大

小的增加而上升；其三，便是由於DNSSEC未能完全防禦所有DNS相關攻擊手法，

因此相關業者除了建置 DNSSEC 之外，同時也必須增加相關設備或系統之建置，
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以達到最佳的 DNS 防禦效益，然而，如此也導致了企業成本的上升。

  因此，若要令DNSSEC真正普及，除了提升DNSSEC對相關業者之吸引力外，

同時必須解決或降低上述問題之影響，方能讓業者真正願意建置 DNSSEC，落實

DNSSEC 的高普及率。

二、邊界閘道通訊協定威脅與防範

1. BGP 概述

邊界閘道通訊協定 (BGP)，是一種網路路由協定 (Routing Protocol)，提供網際網路的自治系

統網域內，彼此之間傳遞封包的最佳路徑，以達到在最佳資訊傳遞速度和品質。

BGP協定主要是透過Bellman-Ford距離向量路由演算法，以計算每個自治域的連接設備(BGP 

Speaker)，透過不斷更新路由資訊，學習並繪製出網路最佳路由的相關拓墣 1、2、3。

2. BGP 資安威脅

BGP 劫持是在 BGP 協定中，最為常見也最被廣泛討論的安全威脅。此種威脅模式主要是源

因於一個錯誤的前綴資訊的宣告，也就是一個自治系統向外部區域宣告了應不屬於自身的前綴

資訊，導致欲使用該 IP 位址區段的使用者因為其錯誤的宣告，而被引導至錯誤的目的地 4。

如圖 2-6 所示，每個自治系統 (Autonomous system, AS) 都會分配到專屬於自身的 IP 位址

�� /43$��ğ#(1�GPS�"MMĠ��3FUSJFWFE�+VMZ���������GSPN�UIF�8PSME�8JEF�8FC��IUUQT���MFBSO�OTSD�PSH�CHQ
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區段，然而，在圖中的 AS 200 卻錯誤宣告自身原本應為 192.168.16.1/22 的 IP 區段，宣告為

192.168.8.1/22，導致其區段與 AS 100 所屬之 192.168.0.1/20 有部分重疊。因此，當有使用者

欲與目標伺服器 A連線時，傳輸過程中的路由在判斷最短路徑時，卻因該機制為依據最長前綴

匹配原則進行判斷，因此在兩者都匹配的狀態下，選擇前綴較長的 AS 200 為目標進行傳輸，而

後方才在另一次的路由判斷中，將封包傳輸至真正最短路徑的 AS 100 中，再行傳輸至目標伺服

器A。如此，在這樣的傳輸中，由於路徑先經過AS 200 才到 AS 100，將會導致傳輸時間拉長，

傳輸效率低落，甚至當 AS 200 為惡意的攻擊者時，更可以監聽流經 AS 200 的所有封包，竊取

其中的機敏資訊。
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根據MANRS (Mutually Agreed Norms for Routing Security) 的統計，在 2019 年中，路由的運

作中斷事件總計 13,580 件，其中，共有 10,309 個自治系統產生了一次以上的路由事件。其中，

平均每月約有 1131.67 次的路由事件，但於 2018年的統計，顯示該年度僅 12,600 次路由事件，

平均每月 1,050 次路由事件。與前一年相比，可以看到從 2018 到 2019 年中，路由事件的數量

成長率為 7.78%，有逐漸增長的趨勢。

BGP 劫持事件發生頻繁，並且往往會因為微小的失誤而嚴重影響大量網路之服務品質，甚

至導致服務中斷，若不幸為惡意之BGP劫持行為，更可能讓使用者在不知情的情形下蒙受損失，

這些都是網路業者應極力避免產生或遭受影響之嚴重資安威脅。

3. BGP 資安威脅防禦機制

 (1) BGP 安全管理功能

 為增加 BGP 的安全性，以及減少意外造成之路由安全威脅和風險，有幾項針對

BGP 協定的設置可以減少因意外造成的路由問題：

 A. 需限制最大路由數量 (Prefix-Limit)，限制接收的路由資訊之網段數量—此種限

制對減少全表路由洩漏以及自身內存耗盡等問題富有助益，或限制自身宣告的網

段數量，可以減少因配置錯誤等造成之路由問題之影響程度。

 B.BGP 路由管理應注意並防護駭客偽造網段、欺騙他人來源 IP 位址之惡意行為，

例如反欺騙 (Anti-Spoofing) 機制。

 C. 除了驗證來源 IP 位址之外，應同時具備 BGP 宣告網段正確性之驗證，例如資

源公鑰基礎建設 (Resource Public Key Infrastructure, RPKI) 機制。

(2)  RPKI 防護機制

 有鑑於 BGP 劫持事件以及路由錯誤設定的情形經常發生，網際網路工程任務組
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(Internet Engineering Task Force, IETF) 訂定了一用以解決大部分路由相關安全問題

的資源公鑰基礎建設 (RPKI) 標準。RPKI 標準主要適用於保護網際網路路由基礎建

設，提供將網際網路號碼資源資訊連結到信任錨 (Trust Anchor) 的方法，也就是連

接到一個可信的第三方並進行相關的驗證，以確保資訊的正確性 5。

  為確保路由資訊的正確性，RPKI 允許單位發布路由來源授權 (Route Origin 

Authorization, ROA)，用以證明所收到的路由資訊中的 IP 位址和 ASN(AS Number)

是正確的組合。ROA本身是一個經過加密簽章的物件，標明了 ASN  和 IP 地址及

前綴資訊的對應關係，當一個自治系統發布了一個前綴資訊時，便可以透過 ROA

去驗證該自治系統是否有權利發布這個前綴資訊 6。

  RPKI 標準可以透過認證網際網路資訊，以作為確保路由安全的一種模式。此

標準允許區域網際網路註冊管理機構的成員可簽發RPKI 資源憑證以及列出其持有

的網際網路號碼資源，並存於 RPKI 資料庫中，而這些資源便可以提供驗證，作為

安全性的有效證據。亦即當一路由接受到新的路由資訊宣告時，若該自治系統已

經部署了 RPKI，便可以自 RPKI 資料庫中下載新路由資訊宣告的憑證以及 ROA 資

訊，從而判斷此路由資訊宣告是否有效，減少路由錯誤以及防止大部分的 BGP 劫

持 7。

   根據美國國家標準暨技術研究院的統計數據，2019 年 12 月初，全球 IPv4

路由數量之 RPKI 統計，約有 17.80% 的路由申請 ROA並通過驗證，約 82.20% 之

路由數尚未申請 ROA、亦即並未施行 RPKI，如圖 2-7 所示 8：

  在台灣 RPKI 主要由國家通訊傳播委員會推動，其 RPKI 目前主要的憑證授權

中心為台灣網路資訊中心 (TWNIC)，TWNIC 會向其會員，也就是其資源持有者發

放憑證，並且持有者可以透過 TWNIC 的管理系統進行 RPKI 相關資源的增修以及
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操作。

  自台灣 RPKI 開始施行後，直到 2019年 8月中，以台灣 IPv4 路由數量統計，

目前已有 91.3% 申請 ROA並通過驗證，如圖 2-8 所示 9：

  台灣的 RPKI 申請並通過驗證之比例，遠高於全球的 15.62%，可見台灣對路

由安全有足夠之警覺性外，同時也願意為了增進自身之網路安全和品質，與國家

通訊傳播委員會以及 TWNIC 攜手合作，減少 BGP 路由問題，強化台灣的網路安

全體系。
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三、網路釣魚樣態與協處機制

1. 簡介

網路釣魚 (Phishing) 為社交工程攻擊的一種模式，主要是指駭客利用人性的弱點，透過偽造

的電子郵件或欺騙之偽造網站，誘導使用者提供個人資訊或使用者的金融資訊或帳號密碼等，

讓駭客得以從中獲取不正當之利益。

針對網路釣魚，可以彙整成以下性質 1：

‧ 欺騙性：建造一個與實際存在網站相仿之釣魚網站，或是透過一個與實際郵件地

址相似的電子信箱進行釣魚郵件的發送，並加強其真實程度以增加成功之機率。

‧ 針對性：現今電子商務、網路銀行等線上金融服務盛行，雖然增加使用之便利性，

但也成為網路釣魚的目標之一。

硭䢗ᘏ 疏ᘏݑ
ੀ蝑
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‧ 多樣性：為取信使用者，網路釣魚會結合其他服務或將某些服務連結到真正遭偽

冒網站中，提高服務之真實性。

‧ 仿真性：雖然網路釣魚的數量相當多、仿造的品質也愈發精良，但釣魚者並不會

利用大量資源去建造一個相同的網站，因此即便仿冒的再相似，都會有其缺陷，

而使用者必須透過觀察力和警覺性，去避免遭受釣魚攻擊及損失。

而駭客為了欺騙使用者並取得不法利益，通常有兩種攻擊手法—釣魚郵件以及釣魚網站，

用以獲取不正當之利益 2。

(1)  釣魚郵件 / 釣魚簡訊：偽冒受害者信任的人、組織，或是中獎通知、物流訊息等

吸引使用者之內容，引誘使用者提供如帳號密碼等個人資訊。甚至當使用者點擊

連結後，便會遭受惡意程式的感染及入侵，除了電腦的損壞外，更會有資訊竊取

及洩漏等威脅，甚至發生資安勒索事件 3。

(2)  社群媒體釣魚：隨著如 Facebook、Instagram、Twitter 等社群媒體的盛行，許多駭

客會在社群媒體中發布如抽獎、免費提供服務等吸引大眾的資訊，讓使用者於該

釣魚貼文中留言或點擊內文中的釣魚連結，並提供個人資訊給駭客，甚至受騙下

載惡意檔案，成為網路釣魚的受害者 4。
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(3)  釣魚網站：最基本的釣魚網站會配合釣魚郵件 / 訊息內容，致使使用者受騙提供

如姓名、電話、地址等個資。精緻的釣魚網站，會假冒大型知名網站，並申請極

為相似的網址，甚至偽冒電子商務或網路銀行類型網站，竊取使用者的帳號密碼，

或販售虛假 / 仿冒的商品，騙取資金。另外有些釣魚網站會散布惡意程式，導致

電腦遭感染而蒙受損失 5。

2. 網路釣魚防護

(1)  網路釣魚基本防護

 針對網路釣魚，使用者可透過以下幾項基本防護，提高自身警覺注意相關細節，

減少上當受騙機率 6、7：

 A. 勿點擊不明連結及附件：網路釣魚通常都會在訊息中附上連結或檔案 / 附件供

使用者下載，作為個資竊取或惡意程式散布方式之一。因此，當使用者收到相關

郵件 / 訊息，可先將其中網址 / 檔案透過資安組織提供之檢驗工具驗證，以免誤入

釣魚陷阱中。

 B. 勿讓他人遠端操作電腦 / 下載檔案：某些釣魚信件宣稱使用者的電腦已遭他人

入侵或遭惡意程式感染，並告知對方可協助處理，要求允許遠端控制自身電腦或

下載防護程式。若使用者收到此類型郵件，除必須先查詢對方身分之外，若真不

幸遭到感染 / 入侵，應尋求可信之組織 / 企業協助。

 C. 注意郵件地址及內容：一般網路釣魚郵件多會仿冒實際組織 / 企業之電子郵件

地址或相關資訊，因此使用者可仔細觀察電子郵件相關資訊，是否拼寫或標點符

號等有誤，避免上當受騙。
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 D. 注意網站網址及內容資訊：無論是否使用 https 的網站，使用者均可留意網站之

網址資訊，注意是否有增減任何標點符號或拼寫錯誤，以及該網頁中是否有實際

網站不存在或應有卻未出現之功能，若有任何與實際網站迥異之處，應避免繼續

瀏覽及提供任何相關資訊，同時也需檢驗是否有遭到惡意程式的入侵。

 E. 隨時更新應用程式及作業系統：為了防止層出不窮的釣魚攻擊，不論是作業系

統或瀏覽器等應用程式，必須配合相關企業 / 組織進行系統更新，以達到最新之

防護能量。

(2)  反釣魚系統

 反釣魚 (Anti-Phishing) 系統，主要辨別釣魚郵件及釣魚網站等，在使用者觸及時

提出警告，並將其阻擋或封鎖，減少使用者因網路釣魚而蒙受損失之機率。為防

範網路釣魚，各家網路業者紛紛推出相關防範系統，其提供之產品或服務主要分

為以下幾種 8、9：

 A. 防止相似域名：紀錄網際網路上大部分實際使用之網站和對應之網址，並且在

觸及到釣魚網站時，與資料庫中網址進行比對和驗證，減少因極相似之網域而產
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生的網路釣魚攻擊。

 B. 郵件驗證 / 過濾：除將電子郵件在傳輸時進行加密外，會透過包含大量數據之

資料庫，對電子郵件驗證並過濾信件內容，防止使用者受到釣魚信件之威脅。

 C. 網頁過濾：透過被發現以及潛在威脅之大量釣魚訊息，可以有效阻擋惡意的或

已被認定為網路釣魚之網站，提升網路釣魚的識別性和過濾效率。

 D. 加強驗證機制：除雙因素認證外，許多資安企業提出了更多因素認證方式，例

如生物辨識或線上簽名等，甚至提出涵蓋整體組織，以防止有非組織內部人員登

入並竊取資料。

 E. 檢驗使用者資訊：有網路業者提供軟體服務，會掃描裝置中是否存在不明或惡

意程式，並將其卸載，或是透過程式從暗網等搜尋該使用者的相關資訊是否已遭

竊，並立即提出警訊以避免傷害擴大。

 F. 使用者意識培訓：透過軟體、網站或社群媒體，定期提供使用者關於網路釣魚

的相關知識，甚至定期進行相關培訓課程，不論是針對企業還是個人，都可因為

防範意識的提高，而減少遭到網路釣魚之機率。

  現今許多網路業者均紛紛推出反釣魚程式產品，例如趨勢科技，Google、

Netcraft、PhishTank 等均推出反釣魚軟體，每款軟體所提供功能不盡相同，但都

可以作為防範網路釣魚的工具，降低網路釣魚帶來的威脅。

3. 網路釣魚通報協處機制

  在網際網路上，有相當多的組織都接受使用者的網路釣魚通報，一來可以即

時將資訊傳輸給被仿冒成攻擊者 / 攻擊方所屬之網路業者，二來可以建立起屬於
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自身的網路釣魚資料庫，並透過數位分析和預測，隨時針對網路釣魚進行即時防

護，維持使用者及企業的使用品質，減輕網路釣魚帶來的威脅和負擔。

(1)、 國外通報協處

  反網路釣魚工作小組 (APWG) 是國際上對網路釣魚極具公信力之組織，協助

網路釣魚之通報和協處運作。APWG提供網路釣魚通報服務，每月會接收超過 10

億筆相關資訊，並將其透過所屬國家或處理機構進行通報，要求相關單位關閉或

處理網路釣魚事件，希冀能減少甚至消除網路釣魚等惡意行為 10。

  在台灣，由國家通訊傳播委員會 (National Communications Commission, NCC)

督導之 TWNIC 負責維運 TWCERT/CC，也與 APWG 合作，固定分享及通報網路釣

魚情資，自 2019 年起，TWCERT/CC 已接受 APWG 組織通報超過百筆之情資，並

協助將其釣魚網站 / 釣魚郵件等，經查證後通知相關業者，請負責之網路業者進

行關閉或處理行為，減少網路釣魚受害量。

(2)、 國內通報協處

 在台灣，為防止詐騙事件之猖獗，內政部警政署建立 165 反詐騙諮詢專線，提供

民眾在收到類似詐騙之訊息或電話時，可以即時透過該諮詢專線進行查證，以免

因歹徒之誘騙或威脅而蒙受損失。而其詐騙報案及宣導之範疇自然包括網路釣魚

事件，例如：某快遞業者的釣魚簡訊或詐騙中獎通知等，都可經過該防詐騙專線

進行驗證。同時，警政署也建立 165 全民防騙網，將其所收到之相關資訊以及事

��� "18(��ğ"OUJ�1IJTIJOH�8PSLJOH�(SPVQĠ��3FUSJFWFE�4FQUFNCFS���������GSPN�UIF�8PSME�8JEF�8FC��IUUQT���BQXH�
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件等，公告於該網站中，除了對民眾宣導勿輕信詐騙手法外，更提供一個提升民

眾警覺和查驗方式之極佳管道，減少民眾遭受詐騙之威脅 11。

(3)、 網路釣魚通報協處統計

 TWCERT/CC 組織擔任台灣與國際間資訊安全訊息傳遞及協處之橋樑，除接收國內

企業或民眾之通報，同時也接收國外針對台灣之資安通報。針對網路釣魚，已協

調國內外組織，通報為數不少之釣魚網站 / 釣魚郵件。若收到關於台灣網域或 IP

之網路釣魚訊息，都會針對其內容通知如 TWNIC、網路業者、學術單位或政府等

單位，針對網路釣魚進行相關處理。而若自台灣組織或民眾收到關於他國之釣魚

網站 / 釣魚信件，也會通知他國之 CERT 組織或該國之網路業者，請對方進行相關

處理。
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  根據 TWCERT/CC 統計資訊，通報至國外之釣魚網站情資，有約 38.46% 之國

際 CERT 組織及企業回覆已收到其通報並關閉該釣魚網站，約 15.38% 之釣魚網站

被關閉後透過相似之網址再度出現，剩餘之釣魚網站雖未收到關閉回覆，但經確

認已移除或停止網路釣魚行為。詳細資訊如圖 2-10：

  網路釣魚是一種無國界之資安問題，必須串連使用者、企業、通報組織以及

相關負責單位之合作，方能進行最為迅速、精確且完整之網路釣魚處理機制，致

力於消弭網路釣魚行為，完備網際網路的資訊安全。

��� ᭆ㩓㴅⣥Ġ厍�IUUQT�������OQB�HPW�UX����卻Ṻ㈇ᚚឆ厍����ჺ�ᝲ��ᚚ卼ݥ���⧤ᘟ㛑㍎ᘟݤᘟ㛑㍎ᘟ⧤��ğݤ
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第二節、IoT 設備與行動應用安全

一、物聯網資安威脅與資安檢測

1. 簡介

1. 物聯網惡意程式威脅

近年來，物聯網日趨深入人們的生活當中，同時林林總總的物聯網裝置，也讓駭客有更多

機會利用裝置出廠時就已存在的弱點，植入惡意程式，利用受到惡意程式感染的設備 ，用以濫

發垃圾郵件 (Spam)、發動分散式阻斷服務攻擊 (DDoS)、散播病毒或蠕蟲，以及竊取個人資料，

大大提高物聯網的資安風險。

物聯網惡意程式大抵透過傳播 (Propagation)、感染 (Infection)、命令與控制傳達 (Command 

and Control Communication) 和進行攻擊 (Execution of Attacks) 等四個步驟執行 1。而物聯網惡意

程式種類及數量相當多，也都可能對物聯網產生重大的危害，例如下述較為知名的幾個物聯網

惡意程式：

(1)  Mirai

 此惡意程式在 2016 年 9 月 18 日，攻擊法國主機供應商 OVH 遭遇超過 1TB 流

量的攻擊；9 月 21 日，知名資安部落格 Krebs on Security 亦受到 DDoS 攻擊，

流量達 665GB。同年 10 月 21 日，提供動態 DNS 服務的 Dyn DNS 遭受大規模的

DDoS 攻擊，甚至導致 GitHub、Twitter、Airbnb、Reddit、Freshbooks、Heroku、

SoundCloud、Spotify 和 Shopify 等網站一度癱瘓 2、3、4。
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 如圖 2-11 所示，Mirai 病毒本身使用 Telnet 協定並透過掃描方式，找出仍使用原

�� :BJS�.FJEBO�.JDIBFM�#PIBEBOB�:BFM�.BUIPW�:JTSPFM�.JSTLZ�%PNJOJL�#SFJUFOCBDIFS�"TBG�4IBCUBJ�BOE�:VWBM�
&MPWJDJ��	����
��ğ/�#B*P5��/FUXPSL�CBTFE�%FUFDUJPO�PG�*P5�#PUOFU�"UUBDLT�6TJOH�%FFQ�"VUPFODPEFSTĠ��3FUSJFWFE�
+VOF���������GSPN�UIF�8PSME�8JEF�8FC��IUUQT���BSYJW�PSH�QEG������������QEG
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ᚚឆ厍����ჺ�ᝲ��ᚚ卼
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+��"MFY�)BMEFSNBO�-VDB�*OWFSOJ[[J�.JDIBMJT�,BMMJUTJT�%FFQBL�,VNBS�$IB[�-FWFS;BOF�.B�+PTIVB�.BTPO�%BNJBO�
.FOTDIFS�$IBE�4FBNBO�/JDL�4VMMJWBO�,VSU�5IPNBT�:J�;IPV�� 	�����"VHVTU���
��ğ6OEFSTUBOEJOH� UIF�.JSBJ�
#PUOFUĠ��3FUSJFWFE�+VOF��������� GSPN�UIF�8PSME�8JEF�8FC��IUUQT���TUPSBHF�HPPHMFBQJT�DPN�QVC�UPPMT�QVCMJD�
QVCMJDBUJPO�EBUB�QEG�G������DBF���GEEF�G���C�CFC�F����D���F���QEG
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廠帳號密碼設定的物聯網裝置，以多組裝置出廠預設使用者名稱和密碼嘗試登入，

登入成功後針對特定 IP 在特定期間發動 DDoS 攻擊；並可繼續發掘其他可被攻破

的物聯網裝置，製造新的 Botnet，大幅擴張駭侵規模。

(2)  Qbot

 此種惡意程式最為人知的事蹟是 2014 年曾發動大規模 DDoS 攻擊。

 如圖2-12所示，此惡意程式在先前的版本會利用Shellshock漏洞 (CVE-2014-6271)

來入侵裝置，然後再透過遠端指令遙控被入侵的裝置發動 DDoS 攻擊，或者再下

載其它惡意檔案到被入侵的裝置，且具有利用常見使用者名稱與密碼組合來暴力

攻擊路由器的功能，同時能從受感染的裝置收集 CPU (Central Processing Unit) 資

訊。新版的感染方式改為使用可公開取得的 Metasploit 漏洞攻擊模組，並支援更

多 DDoS 遠端遙控指令，以及一些虛擬貨幣和後門功能，同時還會在裝置上植入
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惡意程式，移除競爭對手的殭屍病毒 5、6。

(3)  XorDDOS

 圖 2-13 所示，XorDDOS 會以暴力攻擊法取得 Linux 機器上 Secure Shell 服務的

密碼，進而取得存取權限。攻擊者一旦登入系統，就會使用 root 權限執行 Bash 

shell 指令碼，開始下載並執行惡意程式的二進位檔案 7。

2. 物聯網資安風險與防護

由於物聯網資安牽涉設備、通訊、雲端等三個體系的整體防護，使得物聯網資安需要軟硬

體生態系的合作 8：

�� 5SFOE�-BCT�㑮ࡥ☑ᐃݥ↗ᐃワᘒᔟ⯝Ⓔ⎉ԋᇵ��卻����ჺ�ᝲ��ᚚ卼��ğ#BTIMJUF�*P5�ዄዪ☶ᅴᙲಫᑵ▂⯝ᇌ㧰࠻⬒卿
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TZNBOUFD�DPN�DPOOFDU�US�CMPHT�EEPT�JPU�� QBHF��卻Ṻ㈇ᚚឆ厍����ჺ�ᝲ��ᚚ卼
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(1)  設備安全：物聯網設備包括感測器、通訊元件等硬體及作業系統、應用程式、儲

存資料等。為了增進產品資訊安全，許多廠商加入了晶片認證與安全防護、設備

授權與認證等功能，但也帶來了老舊設備無法植入新安全功能的資安隱憂。

(2)  通訊安全：物聯網通訊組成包含通訊網路、通訊協定、網路設備等，並可能包含

有線 / 無線或者開放 / 封閉以及不同協定的網路；其防護則包括存取控制、防火牆

/ 入侵偵測、通訊加密等。不安全的網路通訊會讓攻擊者有機會從通訊過程中擷取

資訊，進而竊聽或造假。

(3)  雲端安全：許多物聯網應用會連結雲端服務上的應用軟體或服務，故必須確保雲

端服務之應用安全及資料安全。此外，整體物聯網體系的資訊安全也極為重要，

包括設備的驅動程式管理、補丁的更新、政策與稽核管理、活動監視及安全地移

除軟體等。

因此，我國資策會智慧網通系統研究所曾經參考美國國土安全部所提出之「發展物聯網系

統資訊安全策略原則」，提供下列的思考方向 9：

(1).  系統若能在設計就考慮各種威脅與中斷之狀況與相對應處理方法，日後營運時資

安事件將會大大降低；就算發生，也可避免緊急採購昂貴資安產品來補強。

(2).  持續修補更新與漏洞管理，可以降低資安威脅，故應在設計階段考慮故障設備

對系統之影響、各項產品使用期限、以及維修成本等面向；當資安軟體更新失

能時，製造商必須衡量召回之費用與被攻擊的損失風險。針對前述問題，可參

考美國國家通訊與資訊管理委員會 (National Telecommunications and Information 

Administration, NTIA) 所提出的物聯網更新與修補流程。

(3).  許多界定漏洞、偵測不法、資安事件處理回應機制、損失或中斷回復機制的資訊
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安全實務，可運用於物聯網系統，就此可參考美國國家標準技術研究所 (National 

Institute of Standards and Technology, NIST) 所制定的風險管理參考框架 (NIST 

Cybersecurity Risk Management Framework)，在現有的資安防護實務基礎上，更進

一步的實踐資安防衛，並參與資安漏洞分享平台，即時接收最新資安威脅與漏洞

以保持警戒。

(4).  應參考不同系統或供應商的環境與需要，設計、操作物聯網裝置，並以系統可承

受影響的程度，決定採用適當的風險管理方法；工業及企業系統並須針對連網裝

置，設定身分識別與認證。

 物聯網系統各階段供應商的漏洞，會影響整個系統的資訊安全，因此開發者與製

造商需要知道整個供應體系之軟硬體及其可能產生之漏洞，廠商亦需提供清楚的

軟硬體元件、模組、版本、漏洞等資訊，以利風險管理。

3. 強化設備檢測和認證

物聯網設備資安產業標準與檢測認驗證，已成為政府重視的一大焦點； 2018 年 6 月，國

家通訊傳播委員會與經濟部整併物聯網資安標準及測試規範，以及無線射頻通傳設備資安檢測

技術指引，於同年 12 月正式發布物聯網設備資安驗證標章制度，並委由台灣資通產業標準協會

�� 㲮ᚺዃǮॕஇⵖ� � ğ⁒⪩⣥㏱㈸ݥ⁞ሻ⯝ࣥߝߺᓛĠ� � I U U Q � � � XXX � U X D M P V E � P S H � U X � G J M F T � G J M F @
QPPM����J���������������������QEG卻Ṻ㈇ᚚឆ厍����ჺ�ᝲ��ᚚ卼

��� ⧲᫈ᶴ��卻����ჺ�ᝲ��ᚚ卼��ğǼ⯓ề㏱ഌᝯ⏜ᖿǽᝬᙲ⯓ề㏱⊄᥉᧐ᴽ⎉ཿ→ᯔᔘ㬖卿Ⴁᝳ�།㊘ज༰㴾ༀ᫈
ᅴӳ㒩Ġ��IUUQT���XXX�JUIPNF�DPN�UX�OFXT�������卻Ṻ㈇ᚚឆ厍����ჺ�ᝲ��ᚚ卼

��� 㿩㪿↳��卻����ჺ�ᝲ��ᚚ卼�ğ⯓ề⁒⪩⣥⊄㏱㊘㴾㌴߰ᄟլ⢆�᰻⢧⊄᥉᧐ᴽ�ᗢཿஇ㪡㥂⢙Ġ��IUUQT���T�JUIP�
NF�DZCFSTFD������TMJEFT�UXQBWJMMJPO�����@⯓ề⁒⪩⣥⊄㏱㊘㴾㌴߰ᄟլ⢆@5"*$4@㿩㪿↳ࠗ⽔㧩�QEG卻Ṻ㈇ᚚ
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核發「物聯網資安標章」並進行實驗室及產品稽核管理業務 10、11。

我國目前已完成影像監控系統的資安標準及測試規範、具網際網路連線功能之固定通信多

媒體內容傳輸平臺及有線廣播電視機上盒資通安全檢測技術指引、智慧巴士資通訊系統資安標

準與智慧高效率照明系統技術規範，以全面提升物聯網設備的安全及防護能量 12、13、14、15。

透過標準、制度帶動臺灣物聯網產品之資安水準，將進一步強化我國產品在國際上的競爭

力。政府目前致力於推動國內物聯網資安測試實驗室成立，以完備認驗證制度，同時也會輔導

製造商取得產品認證，進而推動國內公部門將物聯網設備資安標準納入採購規範及共同供應契

約，並公告通過資安標準認證的產品，作為一般民眾採購時的參考，進一步提升民眾消費認知。

未來將致力推動物聯網設備資安標準逐步成為國家標準，並促成國際標準相互認證。

二、行動應用 APP 資安威脅與防護

1. 簡介

APP 是應用程式 (Application) 的縮寫，是一軟體應用程式 (Software Application)，其主要是

在智慧型手機或行動裝置中所使用的應用程式，並且針對不同的平臺與作業系統，產生不同類

型的行動應用 APP。

根據美國的行動應用 APP 數據及分析平臺 App Annie 之統計，2018 年整體行動應用 APP

下載量已經超過 1,940 億次，相較於 2016 年成長了約 35%，APP 的相關支出也超過了 1,010 億

美元，其相較 2016 年之成長幅度達到了 75%，隨著行動裝置的普及，未來行動應用 APP 的下

載量將持續上升 1。
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然而，正因為行動應用 APP 的廣受歡迎，使得駭侵或病毒散布的目標逐漸轉向行動裝置的

APP上，並且藉由使用者對APP的信任，透過行動應用APP進行惡意行為，從而獲取不法利益。

1. 行動應用 APP 資安威脅

行動應用 APP 的資安威脅，統稱為惡意行動應用程式 (Malicious Mobile Applications)，透

過吸引使用者的某些功能或活動，誘使使用者下載並安裝該 APP，然而，在使用者安裝了惡意

APP 之後，其可能會自動安裝惡意程式以竊取行動裝置中的資訊，甚至修改裝置內資訊或相關

設定 2。

在眾多的惡意 APP 中，比例最高的為工具類型之 APP，佔全體惡意 APP 數量的 39.1%；第

二名為生活風格類型之 APP，佔全體惡意 APP 數量的 14.9%；第三名為娛樂類型之 APP，佔全

體惡意 APP 數量的 7.3%，詳細資訊如表 2-13：

此外，根據 Check Point 針對台灣之資安統計報告，在 2018 年期間，行動裝置相關的資安

攻擊，佔居台灣五大攻擊中的第二名，並且坦言未來將會越來越多針對行動裝置的攻擊，例如

在 2018 年發現一款名為 AdultSwine 的惡意程式，該惡意程式被植入於 APP 商店中逾 60 款的

兒童遊戲類 APP，導致這些 APP 會跳出色情廣告以及假防毒軟體等詐騙訊息，在該商店中，含
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有 AdultSwine 的 APP 總計已經被下載超過 700 萬次，顯示行動應用 APP 的威脅在未來將會持

續增加 4。因此，台灣行動裝置使用者應需多加注意，避免成為惡意 APP 之受害者。因此，台

灣地區在 2018 年仍有一定之惡意 APP 攻擊數，雖僅稍高於全球平均，但台灣行動裝置使用者

仍需多加注意，避免成為惡意 APP 之受害者。

2. 行動應用 APP 資安威脅及案例

隨著 APP 數量以及使用者將機敏資訊存於行動裝置的比例增加，惡意 APP 對使用者的威脅

以及損害程度逐漸提升。然而，除了個人使用者之外，同時由於個人自備裝置 (Bring Your Own 

Device, BYOD)在企業內的逐漸普及，企業同樣也遭受惡意APP入侵並竊取公司機密資訊的威脅，

這些惡意 APP 可被分為以下五種類型 5：

(1)  廣告 (Adware)：經常偽裝成一般合法應用程式，其行為通常涉及到第三方的購買

行為，例如透過自動廣告點擊提升其點擊率，讓廠商獲取資金等。

 如圖 2-14 所示，許多攻擊者會透過 APP 強制跳出廣告視窗，以賺取第三方購買

廣告的更多費用。因此，當使用者發現在下載行動應用 APP 後，若有廣告出現在
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使用者未授權或不應出現的狀況時，甚至行動裝置的運行速度突然變慢，以及電

池量耗用突然加速，極有可能是下載並遭到了廣告惡意 APP 的侵襲。

(2)  網路釣魚 (Phishing)：此種類型之惡意 APP 主要是將使用者導入一釣魚網站，並
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且誘使使用者輸入相關資訊，以竊取個人資料或相關憑證。

 如圖 2-15 所示，透過釣魚 APP，攻擊者可顯示中獎資訊、服務提供等方式，要求

使用者提供個人資訊，甚至偽冒知名網站，引導使用者填寫帳號密碼或個人資料，

以竊取相關資訊。因此，若使用者在下載並安裝行動應用 APP 後，突然收到關於

贏得獎品、帳戶或訂閱服務遭到停止，並且未確實告知原因，必須緊急採取行動

以解決問題等，都極有可能遭到網路釣魚APP的駭侵。此時使用者除了提高警覺、

不能依照訊息的指示操作或提供個資外，更需立即將可能的網路釣魚 APP 卸載。

(3)  殭屍網路 (Bots)：此種惡意APP可以在行動裝置後台運作，往往不被使用者察覺，

可以和殭屍控制主機 (Botmaster) 進行聯繫和執行命令。
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 若使用者在下載並安裝 APP 後，其行動裝置容易產生連線中斷、網路無法連接，

或是在未經使用者授權的情況下，行動裝置自動安裝或移除任何APP、電話撥號、

簡訊或電子郵件的傳送，則該行動裝置極有可能下載到殭屍惡意 APP，並且遭其

感染。

(4)  間諜軟體 (Spyware)：將使用者的裝置或行為資訊，例如簡訊、電子郵件、電話紀

錄、錄音、聯絡人、地理位置、圖片，以及相關狀態等訊息，加以監控和記錄，

並且將上述資訊分享給遠端的伺服器。

 若使用者在下載並安裝行動應用 APP 後，發現行動裝置有奇怪或可疑之行為，例

如行動裝置在未被使用者使用的情況下自動啟動、關閉或發出不尋常之聲響，或

是行動裝置的電量及數據使用量消耗突然增加，甚至在進行電話溝通時容易聽到

可疑的蜂鳴聲或噪音，都有可能為行動裝置感染間諜軟體之故，此時使用者除了

將可疑的行動應用 APP 移除外，也必須檢查內部是否有被安裝或放置可疑的檔案

或程式，並將所有可疑檔案進行移除和卸載。

(5)  下載器 (Downloader)：此種程式自身並非惡意程式，但會隱身於 APP 中，負責下

載其他的惡意程式到使用者行動裝置中，是其他惡意 APP 執行惡意行為中的過程

工具。

 當使用者下載並安裝 APP 後，行動裝置產生問題最明顯的即為出現未經使用者授

權下載之 APP 或檔案，此外，亦有可能受感染之行動裝置產生非使用者使用造成

之電池耗用、網路流量，以及額外費用等，都可能為行動裝置遭惡意下載器感染

所產生之情形。
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3. 行動應用 APP 防護

惡意 APP 難以完全防範，因此使用者在下載行動應用 APP 之前，必須考慮下述幾點：

(1)  定期更新行動裝置作業系統版本或相關軟體、應用程式之版本，以配合廠商進行

相關漏洞修補及增加防護能量。

(2)  從信用良好的應用程式商店，如 Google Play Store 或 App Store 等商店下載行動應

用 APP，避免從第三方下載 APP。

(3)  許多惡意 APP 會偽冒知名品牌 / 企業，騙取使用者信任，因此使用者需檢查並識

別該 APP 確實為該品牌 / 企業所屬。

(4)  使用者在下載並安裝 APP 前，必須針對其所要求的任何授權仔細閱讀，避免提供

非 APP 功能外的授權或洩漏行動裝置中的機敏資料。

(5)  若使用者擔憂遭自身難以識別之惡意程式感染及入侵，則可以安裝行動安全應用

程式，除了警告已辨識為惡意 APP 的應用程式外，更可將行動裝置中的企業資料

或機敏資料隔絕，達到機密資訊不外漏的目的。

(6)  為了減少行動裝置或資料因惡意 APP 遭到破壞之問題，建議使用者需定期備份手

機中的機敏或重要資訊。

根據美國的Web 應用安全非營利組織 OWASP 所提出的Mobile Top 10，提出了開發者對於

行動應用 APP 的開發，必須注重並避免的 10 項安全項目 6：

(1)  平臺使用不妥當 (Improper Platform Usage)：主要為開發者未確實使用平臺安全控

管機制，為了防止平臺使用不妥當的行為，在行動應用 APP 開發時，必須在伺服

器端實踐安全編碼 (Secure Coding) 以及安全相關設置。



台灣電腦網路危機處理
磈協調中心資安年報2019

 537DLZDQ�&RPSXWHU�(PHUJHQF\�5HVSRQVH�7HDP�&RRUGLQDWLRQ�&HQWHU��7:&(57�&&

(2)  不安全的數據存取 (Insecure Data Storage)：因開發者並未針對行動裝置所儲存的

機敏資訊進行管控所造成。因此，開發者必須避免使用較差的加密資料庫，或若

未針對數據進行適當的防護，應設定必須透過特殊的工具方能針對數據進行存取

的行為。

(3)  不安全的通訊 (Insecure Communication)：駭客可能透過系統或設備的漏洞以竊

取行動應用 APP 數據傳輸中的機敏資料。因此開發者必須將 SSL (Secure Sockets 

Layer) 除了身分驗證外，也用於機敏資訊傳輸時所用，或是使用可信的憑證中心

所提供的簽章，以防止因通訊不安全造成的損失。

(4)  不安全的身分驗證 (Insecure Authentication)：開發者必須避免較弱的身分驗證模

式，直到驗證成功才將相關數據加載到行動裝置上，以確保相關數據或程序都是

在通過身分驗證後方可使用。

(5)  不足夠的加密法 (Insufficient Cryptography)：開發者除盡量避免在行動裝置上儲存

任何機敏資訊外，更應使用經過驗證且未來 10年內都經得起考驗的加密標準進行

加密。

(6)  不安全的授權 (Insecure Authorization)：開發者應僅使用後端伺服器中的訊息進行

驗證，而避免使用來自於行動裝置的權限資訊進行授權驗證。

(7)  較差的程式碼品質 (Poor Code Quality)：此種類型的問題，本身並不一定是安全問

題，但容易引發安全的漏洞，因此開發者必須確保在開發團隊中，都維持一致的

�� 08"41��ğ.PCJMF�5PQ���������5PQ���Ġ��3FUSJFWFE�/PWFNCFS���������GSPN�UIF�8PSME�8JEF�8FC��IUUQT���XXX�
PXBTQ�PSH�JOEFY�QIQ�.PCJMF@5PQ@��@�����5PQ@��
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編碼方式。

(8)  程式碼竄改 (Code Tampering)：由於行動應用 APP 被安裝在行動裝置中，大部分

數據都置於行動裝置中，因此駭客便有可能入侵後竄改行動應用APP中的程式碼，

或是更動記憶體中資訊、使用的應用程式介面 (Application Programming Interface, 

API) 等，經常作為網路釣魚之用。因此，開發者必須提供驗證機制，檢測該行動

應用 APP 是否曾經遭到他人竄改，並執行適當處置行為。

(9)  逆向工程(Reverse Engineering)：駭客可能透過某些工具針對APP進行反組譯解析，

或是從中得到該 APP 的相關資訊、機敏資料甚至得到其程式碼，同時也可以針對

所得的資訊對後端系統進行攻擊等。因此，為了防範逆向工程，開發者必須使用

混淆工具，將其程式碼、字符表等資料進行混淆處理，避免輕易遭到逆向工程的

威脅。

(10)  額外功能 (Extraneous Functionality)：許多開發者為方便進行程式的修改或安全的

控管，因此會在 APP 的程式碼中留下與 APP 本身功能無關的其他功能。通常這些

額外的功能並不會告知使用者，並且此種額外功能往往都不具惡意，不會讓使用

者的個人權益遭侵害。但某些功能卻可能被駭客所利用，用於入侵並竊取相關資

訊。因此，為了防範此資安問題的發生，通常需透過相關資安專家針對該行動應

用 APP 進行程式碼的檢查，例如檢查其配置，避免有任何隱藏功能；檢查 APP 中

的測試程式碼或檢查所有 Log 資訊，確保無過多關於後端系統的資訊被寫入 Log

中。

 由於行動應用 APP 的數量隨著行動裝置的蓬勃發展，其數量逐年快速上升，導致
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許多病毒或駭侵手法都從電腦轉往行動裝置，但由於 APP 的數量過多，難以確實

的進行相關檢測，因此，除了使用者需注意並維持行動裝置的安全外，開發者亦

必須針對所開發之 APP 進行全面之檢測，以避免因程式碼撰寫或安全性未落實等

原因，造成使用者的不安全。並且為了提升自身 APP 之安全性以及提供使用者信

任，建議可尋求相關資安檢測實驗室進行APP的驗證，除可以協助提高其安全外，

亦可讓使用者能放心使用該 APP。



台灣電腦網路危機處理
磈協調中心資安年報2019 台灣電腦網路危機處理
磈協調中心資安年報2019



台灣電腦網路危機處理
磈協調中心資安年報2019

 577DLZDQ�&RPSXWHU�(PHUJHQF\�5HVSRQVH�7HDP�&RRUGLQDWLRQ�&HQWHU��7:&(57�&&

台灣電腦網路危機處理
磈協調中心資安年報2019

第三章

眐虻獤Ձ膏
笙၏㶧蒂

為降低資安之威脅以及影響範圍，TWCERT/CC 透過接收國內外資安通報

外，同時亦進行跨域資安情資分享，完善國內情資分享與協處，更提供靜態及

動態之惡意檔案檢測服務，以及資安漏洞通報服務，強化國內資安防衛能量。
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第一節、TWCERT/CC 資安情資分享

在 2019 年 1月至 12月期間，TWCERT/CC 總計分享逾 110 萬筆之資安情資予相關單位進行

處理，包括來自國際、欲針對國內 IP 位址進行協處與警示的通報，以及來自國內、欲針對國內

其他單位或國際 IP 位址進行協處與警示的通報。情資來源主要為包括 13個國際資安交流組織、

國內資安相關組織，以及各國 CERT 組織，而國內分享對象主要包括政府單位、網路業者、金

融單位、學術單位、台灣駭客協會 (HITCON) 等資安組織，以及諸多國內企業，國外分享對象為

117 國家的 CERT/CSIRT 組織及其他相關資安組織。此外，為提升情資警示及分享效率，更透過

系統的優化，與國家資安資訊分享與分析中心 (National Information Sharing and Analysis Center, 

N-ISAC)、AIS(Automated Indicator Sharing)、APWG 等國內外資安組織介接，定期並即時分享駭

侵事件、產品漏洞及資安預警等資安情資，縮短處理情資來源時程，提升情資分享效能。

 一旦接收來自國際的通報，此來源往往係針對國內之 IP 位址，因此會檢閱其國內 IP 位址

所屬對象後，告知相關權責單位進行處理；而來自國內的通報，大部分均屬針對國際 IP 位址的

通報事件，少部分為國內其他單位之 IP 位址，因此，將會針對其通報之 IP 位址進行確認，一

旦確認該位址屬於他國，則告知該國 CERT 組織或該 IP 位址所屬之單位進行處理。如此，除了

可建立跨境資安通報橋樑外，更可針對欲通報對象，進行精確之聯繫及處理，以達到提升國內

資安防護及協處能量之目標。

在 TWCERT/CC 所接獲並進行通報的情資中，以接收國際情資後分享情資至國內相關單位

之數量為大宗。而接收國內情資，將國內發現或資安資訊分享至國外的情資數量中，其通報

的國家眾多，以區域網際網路註冊機構 (Regional Internet Registry, RIR) 管理區域區分，最多

的為屬於亞洲及太平洋地區國家之亞太網路資訊中心 (Asia Pacific Network Information Centre, 
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APNIC)，其次為屬於歐洲、中東、中亞地區之歐洲網路資訊中心 (Réseaux IP Européens 

Network Coordination Centre, RIPE NCC)，第三則為屬於北美、南極洲等地區之美洲網際網路位

址註冊組織 (American Registry for Internet Numbers, ARIN)，接著依序為拉丁美洲及加勒比地區

網際網路地址註冊管理機構 (Latin America and Caribbean Network Information Centre, LACNIC) 及

非洲網路資訊中心 (African Network Information Centre, AFRINIC) 其詳細比例如圖 3-2：

在逾 110 萬筆之情資中，TWCERT/CC 會針對其攻擊類型及方式進行區分，並提供給相關單

位，除了方便相關單位針對該事件類型進行處理外，同時也易於後續統計分析，提供未來資安

威脅預警之用。

其主要通報類型，主要分為受害者系統被駭客入侵、受害主機被當作殭屍電腦進行惡意行

Ԫկ蝢䁭
眐虻獤Ձ

蝢䁭�㶧蒂 Ԫկ蝢䁭
眐虻獤Ձ

國際
資安組織

企業
組織

國內
資安組織

瑽 ����7:&(57�&&虻ਞऒ肥ᴠ膏眐虻獤Ձ
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為、系統被發現存在可能會遭駭客利用之弱點，以及可能遭利用對外攻擊等類型。在眾多類型

中，接獲並通報的資安事件類型比例最高者為系統被入侵，其次則為殭屍電腦，第三為系統疑

存在弱點，其詳細比例如圖 3-3：

$31,&
������ 羬翄ᤩ獈狈

�������

䵮疷襎脲�%RW�
�������

羬翄綡ਂ
୧讨ࣁ
�������

䌘क़硭䢗
�������

࣯璀蟈կ
�6SDP�
������

杂湂翕殷
������

碂砮䘣纷ୗ
������

虻懱
綡螗丽襷
������

5,3(�1&&
������

$5,1
������

/$&1,&
������

$)5,1,&
�����

瑽 ����7:&(57�&&
㾴褬虻ਞ眐虻獤Ձ穉ֺ

瑽 ����7:&(57�&&
蝢䁭Ԫկ觊ࣳ穉ֺ

虻碘㬵რ物7:&(57�&&碉ቘ 虻碘㬵რ物7:&(57�&&碉ቘ



台灣電腦網路危機處理
磈協調中心資安年報2019

 617DLZDQ�&RPSXWHU�(PHUJHQF\�5HVSRQVH�7HDP�&RRUGLQDWLRQ�&HQWHU��7:&(57�&&

�� ��58$&35�$$��ğዄዪᨯᡪᨼ᳭7࡞JSVT�$IFDLĠ厍�IUUQT���WJSVTDIFDL�UX�卻Ṻ㈇ᚚឆ厍����ჺ�ᝲ��ᚚ卼

第二節  Virus Check 惡意檔案分析

為協助民眾檢測潛藏於檔案中之惡意程式，以及減少機敏資料外洩問題，TWCERT/CC、國

家高速網路與計算中心及趨勢科技攜手合作，建置惡意檔案檢測服務系統 Virus Check1。並且為

提升大眾使用效能及滿意度，已根據相關使用回饋及系統檢視，進行使用者介面改善、程式碼

修改及壓力測試，提供以使用者為導向的檢測系統平台，並於 2019 年 7月中旬上線開放予大眾

使用。

Virus Check 可透過靜態及動態的惡意程式檢測方式，達到全方位的檢驗，與防毒軟體相輔

相成，強化檔案安全檢測。靜態分析是透過研究並分析程式碼內容，找出其中唯一的程式碼作

為辨識特徵之病毒碼，搭配防毒軟體中之掃描功能，方能自電腦或檔案中，確認是否有惡意程

瑽 ����䘣䲆礯䲒介๐率�9LUXV�&KHFN

虻碘㬵რ物>�@
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式潛藏於其中。

相對於透過特徵值分析惡意程式的靜態分析方法，動態分析方法是將惡意程式置於一個幾

乎外部隔絕的沙箱 (SandBox) 環境中，觸發惡意程式實際執行，觀察並紀錄該惡意程式的行為。

動態分析本身是著重於惡意程式執行時的行為觀察，即便駭客將惡意程式的程式碼進行更動，

則因其執行時仍然進行對受害電腦產生影響的惡意行為，因此不會被混淆分析，仍然可以判斷

出該程式為惡意程式。

因此，Virus Check 系統能夠有效將靜態分析與動態分析結合，並與國家實驗研究院高速網

路與計算中心及趨勢科技合作，以全面且完整地對檔案進行檢測，減少惡意程式對使用者的威

脅。

在此系統中，使用者可將系統接受之檔案類型上傳，系統會將檔案透過靜態及動態檢測，

並於短時間內即可產出初步報告，若該檔案被系統判定為風險值較高，則會進行深度檢測，提

犵觓檺
������

Ӿ觓檺
�����

ṛ觓檺
������
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供檢測報告，供使用者下載。

此系統除可提供使用者隨時檢測檔案是否有惡意程式感染，更可建立國內專屬之惡意程式

資料庫，為國內資安廠商防護情資來源之一。

從開放大眾使用開始的約半年期間，總計收到數千筆的上傳檔案，在 Virus Check 系統初步

檢測中，多數為低風險的檔案，其次為高風險檔案，詳細比例如下：

除此之外，為了提高台灣整體資安防護能量、減少感染惡意程式之風險，除了不要下載來

路不明之檔案，對於下載之檔案，最好透過檢測系統完整分析，避免電腦遭到惡意程式之威脅。

台灣資安能量，需要大家共同參與和努力。
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第三節 資安漏洞協處

一、我國產品漏洞概況

TWCERT/CC 參與美國非營利組織MITRE 之 CVE 計畫，擔任台灣區 CVE 編號管理者 (CVE 

Numbering Authorities, CNA)，接收、審核及發布資安漏洞 CVE 編號，以降低資安漏洞對使用者

及廠商所可能帶來的威脅。

2019 年期間，總計接獲逾 10 項產品、超過 25 個漏洞之資安通報，其漏洞類型涵蓋網通產

品、物聯網裝置以及軟體服務系統。對於因MITRE 資安漏洞因規範，無法取得 CVE 編號者，亦

會提供 Taiwan Vulnerability Note (TVN) 編號予通報者，並在確認漏洞修補完畢後進行公開。

在 2019 年間，TWCERT/CC 接獲並發布之 CVE 統計如下表：
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在發布的眾多漏洞中，透過MITRE 的漏洞評鑑系統 (Common Vulnerability Scoring System, 

CVSS) 針對漏洞進行嚴重性等級的評判，並以數字方式呈現該漏洞之嚴重性，再佐以低 (Low，

0.1~3.9)、中 (Medium，4.0~6.9)、高 (High，7.0~8.9) 以及嚴重 (Critical，9.0~10.0) 四種等級區分，

以協助使用者或相關組織評估該漏洞之修復優先等級。在所有漏洞中，其基本矩陣群組 (Base 

Metrix Group) 數值平均為 8.8 分，在 0至 10 分之級距中數值偏高，即表示這些漏洞有一定之嚴

重性，使用者或相關組織必須針對 TWCERT/CC 及 CVE 網站上所發布之訊息進行漏洞處理，避免

因資安漏洞遭受攻擊。2020 年上半年期間 CVE 漏洞嚴重等級統計如圖 3-6 ：

 為了降低國內資安漏洞所帶來的威脅，TWCERT/CC 透過 TVN 及 CVE 編號供廠商、組織或

使用者進行資安漏洞檢視，避免因漏洞而蒙受損失。在此環節中，所有角色均環環相扣，必須

有辛勤且高技術能量的通報者，積極配合、努力修補產品漏洞的廠商，以及接獲情資後配合廠

商進行漏洞修補的相關組織，如此，方能大幅提升國內資安漏洞防護之能量。

FULWLFDO
������

KLJK
������

PHGLXP
������

%DVH
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二、跨域漏洞協處

1. NAS 產品遭資安威脅

2019 年 7 月期間，TWCERT/CC 接獲國內廠商情資，表示全球各地陸續有 NAS (Network 

Attached Storage) 產品資料遭遇加密勒索事件，其手法為駭客暴力破解預設帳號及密碼，取得管

理員權限後，將檔案加密並對受害者勒索贖金。

在了解全盤狀況後，TWCERT/CC 隨即協助該廠商針對此資安威脅事件進行國際協處工作。

收集各種資訊、依據 IP 對應位置，通知該國 CERT 協助撤下中繼站，並建議下列強化措施及進

行宣導：

(1)  啟用防火牆功能，僅在必要時開啟對外網路埠。

(2)  啟用雙重驗證機制，阻斷惡意來源嘗試登入的可能。

(3)  停用系統預設的「Admin」帳號。

(4)  使用強度較強的密碼，並啟動密碼強度限制規則。

(5)  啟用自動封鎖來阻擋嘗試登入次數過多的 IP。

(6)  啟用多版本備份，將 NAS 中的檔案備份至本地、遠端、公有雲等地，並在過程執

行安全加密，限制存取權限。

(7)  執行安全性諮詢為系統做完整的安全性評估。

廠商後續回報受攻擊用戶數量明顯趨緩，有效遏止事件擴散，本次與國際資安組織展開

合作協處工作並順利完成，有效遏阻全球 NAS 勒索事件擴散。
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2. 虛擬私人網路 (Virtual Private Network, VPN) 資安漏洞

2019 年 8 月期間，TWCERT/CC 接獲國際資安組織通報，有駭客組織利用 Pulse Connect 

Secure VPN的 CVE-2019-11539 資安漏洞進行大規模掃描攻擊，針對國內多個政府單位、法人、

ISP 業者、企業及學術單位等有使用該 VPN 產品之組織進行攻擊及威脅。

在接獲通報後，立即與通報方進行接洽，告知可以針對此次資安事件進行受影響單位進行

通報及建議其處置方式，請對方提供該公司所檢測到使用該 VPN 產品的所有 IP，以利後續通報

作業。

而通報方總計提供 217 個使用 Pulse Connect Secure VPN 產品之相關 IP，TWCERT/CC 立即

針對所有 IP 查詢其所對應之單位或組織，並找出相對應的資安管理者及聯繫方式，以加速溝通

及儘速解決該資安事件。

經緊急處理，通報使用該 VPN 產品的 6個政府單位、11 所學術單位、9個 ISP、7 個企業

及 2個法人單位，共計 35 個相關單位，建議使用單位需針對該 VPN 產品進行產品的升級，以

避免遭到大規模掃描攻擊而造成損失。

此事件中，TWCERT/CC 為國內企業資安事件通報窗口，作為國內與國際組織的溝通橋樑，

彙整國內外之情資並予以進行通報，以達到全球化的資安聯防，減少資安事件損失，並提升整

體資安防禦能量。

3. 晶片韌體資安漏洞

TWCERT/CC 接獲國際組織通知，國內某積體電路 (Integrated Circuit, IC) 設計大廠所設計之

晶片韌體含有資安漏洞，由於通報方為國際組織，較難順利與目標廠商建立確切之聯繫管道，

因此詢問是否能協助建立兩方之溝通橋樑。
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經努力與廠商溝通，並獲得其信任後，提供國際組織所發現之相關漏洞資訊，請廠商儘速

修補可能因系統開發過程中設計不良導致的資安漏洞。

廠商獲得漏洞情資後，在三方協作下，迅速完成漏洞修補，並對其客戶發布安全更新檔，

避免因該漏洞而造成資安問題之範圍擴散，進而影響公司商譽。MITRE 也已於 2019 年 5 月 13

日公開該晶片韌體漏洞共 8個 CVE 編號，本次 TWCERT/CC 充分展現協調中心的角色，協助國

內科技產業解決產品資安漏洞。後續 TWCERT/CC 將利用推廣活動及社群媒體，將成功案例對國

內企業說明，建立企業對 TWCERT/CC 之信任度。

三、資安漏洞協處案例

1. 郵件稽核系統具跨站請求偽造 (Cross-Site Request Forgery, CSRF) 漏洞

2019 年 3 月中旬，TWCERT/CC 接獲某郵件稽核系統之資安漏洞通報，通報者表示該系統

存有 CSRF 漏洞，可能致使攻擊者透過該漏洞進行相關資訊及設定之竄改。

在收到該通報後，立即與通報者進行聯繫及確認相關詳細內容，並彙整該系統之相關資訊

及漏洞資訊，也針對通報者之請求，檢驗並確認該漏洞是否適於申請 CVE 編號。同時亦儘速與

廠商進行接洽，將所整理之相關資訊告知該廠商，並請對方儘速修補漏洞。

經 TWCERT/CC 與廠商和通報者三方積極聯繫及溝通，在廠商告知已修補完畢後，隨即將該

資訊告知通報者，請求通報者針對其所通報之系統漏洞進行複測，以確保該系統達到完整的修

補。

通報者確認已完成漏洞修補後，立即將該漏洞資訊公告於 TVN 網站中，提醒相關系統的使

用者進行系統更新，若使用者未對 CSRF 攻擊進行相關防護，則可能因該漏洞受到攻擊而竄改資
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訊等惡意行為。同時也提醒使用者為了減少該漏洞所產生之資安威脅，請配合該廠商進行相關

模組及系統的更新，方能減少相關漏洞所造成的影響及損失。

經過驗證，該漏洞共可申請 CVE-2019-9882 及 CVE-2019-9883 兩個編號，並完成MITRE 

CVE List 更新。

此次事件中，TWCERT/CC 作為企業與通報者之間的溝通橋樑，減少企業對通報者不信任或

通報者難以直接對企業進行聯繫之問題，並蒐集彙整相關資訊，讓企業在收到 TWCERT/CC 提供

的訊息和建議後，能儘快針對其產品或系統中的漏洞進行修補，以防止企業及其使用者因資安

漏洞而蒙受損失，提升國內之相關資安防護能量。此外，作為台灣區之 Root CVE，可接受個人

或組織之任何資安通報，可在 TWCERT/CC 及 MITRE 同時公告下，達到最佳的提醒成效。

2. 網 路 自 動 櫃 員 機 (Web Automated Teller Machine, Web ATM) 元 件 具 DLL 

Hijacking 漏洞

2019 年 3 月，TWCERT/CC 接獲通報某金融單位之Web ATM 元件，因使用已遭公告具有資

安漏洞之開源打包軟體 NSIS (Nullsoft Scriptable Install System)，使得該單位之Web ATM 出現

DLL 劫持 (Dynamic Link Library Hijacking) 漏洞。

NSIS 是一款受歡迎之Windows 開源打包軟體，用以包裝及發布程式執行檔，由於其具有高

自訂性及使用簡潔，因此已被相當多的應用程式所運用。然而，該打包軟體已被公告具有 DLL 

Hijacking 的資安漏洞，並無針對其載入的函式庫進行相關資安保護機制，導致該金融單位因使

用該軟體，而產生了相關之系統漏洞。

收到通報後，立即通報該金融單位，並搭建通報者和該金融單位之溝通橋樑，透過彼此提
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供之資訊進行彙整分析，以及對該金融單位之可能資安問題進行建議，並更新其元件以修補資

安漏洞。

此外，為防止使用者因該漏洞遭到資安攻擊，已於 TVN 網站進行相關漏洞及修補之公告，

而該金融單位亦於該單位網站上公告提醒使用者，請使用該Web ATM的使用者從其官方網站上

下載新元件進行更新。

除該金融單位外，針對 NSIS 之使用者，亦於 TVN 網站中提醒相關使用者儘速進行更新，

並透過新版之 NSIS 軟體將其打包及發布之應用程式進行重新打包，以避免使用 NSIS 之相關系

統或應用程式仍有 DLL Hijacking 資安漏洞。

3. 學習管理平台具命令注入漏洞

於 2019 年 5 月下旬，TWCERT/CC 接獲通報某廠商開發之學習管理平台，在通報者檢測後

發現該產品存有命令注入漏洞 (Command Injection)，讓攻擊者可透過該漏洞執行任意指令及上

傳webshell，對該系統造成嚴重之影響。

收到該通報後，發現使用該產品相關單位分佈較廣，因此立即將該情資通報給政府、學術、

金融資安組織及受漏洞影響之企業，請針對該攻擊進行相關防護。

除了進行資訊之通報外，已將該系統和漏洞之相關資訊進行彙整和分析後，儘速將情資通

報給該平台廠商，並與該廠商之研發總監聯繫及溝通、提供相關的修補建議，請求對方盡快針

對該漏洞進行修補，避免該產品遭到攻擊者利用該漏洞造成其嚴重的損失。

經過廠商修補及通報者數次複測，在 6月中旬接獲通報者告知其相關漏洞均完成修補，並

在進行嚴謹之檢測後，亦確認該系統及所有受影響之單位均已修補完畢。同時取得 CVE-2019-



台灣電腦網路危機處理
磈協調中心資安年報2019

 727DLZDQ�&RPSXWHU�(PHUJHQF\�5HVSRQVH�7HDP�&RRUGLQDWLRQ�&HQWHU��7:&(57�&&

11062 編號，並於 TVN和 MITRE CVE 網站公告該漏洞相關資訊，提醒相關使用者儘速將該系統

版本升級，以達到較完善之資安防護。

此次事件中，TWCERT/CC 作為國內之資安通報協調中心，在收到任何資安情資後，會確認

其影響範圍，並將該情資通報給相關單位或資安組織，降低使用者因資安漏洞所受到之影響及

損失，提升企業對資安問題的重視和防護，完備國內之資安能量。
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第四章

Ի窕膏虻ਞവ皞֢ݳ
為掌握資安發展趨勢，增加互助合作對象，TWCERT/CC 透過積極參與國際

重要資安會議、跨國網路安全演練及實務經驗交流等活動，強化資安協處效率，

更可拓展我國能見度，提升整體國內外資安聯防能量。
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第一節、主辦活動

一、台灣資安通報應變年會
為提升國內企業及組織的資安意識，TWCERT/CC 主辦台灣資安通報應變年會，用以強化資

安通報流程及相關協處作業。在此活動中，特請國家通訊傳播委員會鄧惟中委員、國家安全會議

廖述煌主任、行政院資通處簡宏偉處長、澳大利亞 CERT 組織 AusCERT (Australia's Pioneer Cyber 

Emergency Response Team) 代表 Geoffroy Thonon、美國在台協會 (American Institute in Taiwan, 
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AIT) 代表 Engen Ryan、趨勢科技 方家慶研究員、IBM 李承達專家等產官界貴賓蒞臨指導、案例

分享，參展廠商 15 家，與會人數共約 420 人。

在眾多與會來賓中，以資訊服務業為大宗，佔總人數 32%，其依序為政府單位、金融單位、

製造業及高科技產業等。

此外，根據回饋問卷統計，針對 2019 台灣資安通報應變年會，與會者整體滿意度達 83%，

其中約有 93%的與會者表示該活動將會對其企業或工作有所助益，更有 98%的與會者表示後

續將有興趣參加類似的資安年會活動。

而從整體統計分析顯示，此次台灣資安通報應變年會確已達到擴散資安意識、提升品牌認

瑽 ����ၚ㵕膏䨝ᘏᤈ禂獨獤ຉ 瑽 ����膏䨝ᘏࢧ訰㺔ܫ翄懯獤ຉ

虻碘㬵რ物7:&(57�&&碉ቘ 虻碘㬵რ物7:&(57�&&碉ቘ
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知，以及增添資安通報意願之目的。

並且於此次會議中，TWCERT/CC 與 AusCERT 代表進行合作備忘錄 (Memorandum of 

Understanding, MoU) 交換儀式，提升國際間的情資共享及資安聯防能量，同時也提升台灣在國

際資安組織間的參與度，加深企業對 TWCERT/CC 的信賴程度，增進協同合作的機會及品質，優

化國內的資安應變能力。
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二、台灣 CERT/CSIRT 聯盟交流會議
為有效強化資安防禦體系，即時網路安全情資交流，TWCERT/CC 進行召集，與由產、官、

學等共計 25 個單位會員，共同組成「台灣 CERT/CSIRT 聯盟」，以提升國內資訊安全之聯合防

護能量。並且為提升各單位之防護能量，此聯盟定期召開「台灣 CERT/CSIRT 聯盟」交流會議，

成員彼此分享國內外資安情資及資安事件協處實務經驗。

於 2019 年 7 月中旬，召開 2019 年度第一次聯盟交流會議，邀請台灣駭客協會邱銘彰理事

以「AI Security」為核心概念進行專題分享，使大眾在這人工智慧時代中，更了解其資安威脅及

防禦機制。此外，也邀請與會成員進行資安通報協處案例及成果經驗分享，讓彼此都能學習更

多的執行模式及資安情資，相互交流並強化國內資安聯防體系之防禦能量。

在 2019 年 11 月中旬，召開了 2019 年度第二次聯盟交流會議，並邀請 HITCON ZeroDay 翁

浩正總召，以「台灣資安漏洞趨勢」為主題進行探討及提供相關處置建議，降低資安漏洞對國

內政府、學術及企業單位所帶來的威脅。此外，也邀請與會者進行資安通報協處案例及成果經

驗分享，提升聯盟會員間的資安情資分享、資安能量互通，建立資安單位間的良性交流循環，

進而達到強化國內資訊安全環境之目的。
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第二節、國際交流

一、參與 FIRST 年會
事件處理與資安小組論壇 (The Forum of Incident Response and Security Teams, FIRST) 是全

球最大的資安事件通報應變及安全組織，主要為協調國際間 CERT/CSIRT 組織，進行國際資安情

資交流，研擬資安共通規範。

在 2019 年中旬 FIRST 在英國愛丁堡召開第 31 次年會，超過 80 個國家、1,100 名資安相

關人員與會。此會議中，其議程分為事件處理 (Incident Response)、管理 (Management) 及技術

(Technical) 三部分，另提供高達百場的資安會議與工作坊，TWCERT/CC 組長林志鴻博士亦於該

大型國際會議中進行演講，發表其資安威脅研究，分享台灣的資安防護經驗。

此次與會，透過國際大型會議的交流及分享，掌握最新資安技術與趨勢，借參與資安討論

會議，與其他 CERT 組織建立直接聯繫管道，提升未來情資交流及協同合作效率，強化跨域資安

聯防能量。
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二、參與 APCERT 年會
亞太區電腦網路危機處理小組 (Asia Pacific Computer Emergency Response Team, APCERT)1

為亞太地區 CERT 組織重要聯盟，於 2003 年創立，邀集位於亞太地區的國家或企業 CERT 組織

參與，用以建立亞太區 CERT 組織間的穩定情資分享、事件通報及事件協處配合，形成具成效的

區域性電腦網路應變組織，促進資安事件處理的合作與

發展。

於 2019 年下旬，參與由新加坡電腦網路危機處理

小組 (The Singapore Computer Emergency Response Team, 

SingCERT) 主辦之 APCERT Conference 2019。在此年會

中，針對 APCERT 的八個工作小組 (Working Group, WG)

進行年度狀況說明及未來規劃，並由成員 CERT 組織報

告其該年度之資安事件趨勢和處理情形，提供協處經驗

予其他成員參考並學習。

瑽 ����$3&(57�&RQIHUHQFH����� 獊誢ݳᆙ牐虻碘㬵რ物>�@

瑽 ���� ӟ姤苢ۅ䁆ᤈ裾ෝ :RUNLQJ�
*URXS Ի窕禊丆牐虻碘㬵რ物7:&(57�&&
碉ቘ
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三、參與亞太區國際網路安全攻防演練
APCERT 每年舉辦一次年會，讓眾成員國或成員組織彼此共享 CERT 運營、事件協處經驗、

資安情資等資訊，相互交流以提升亞太地區整體資訊安全。

於 APCERT 中，有諸多由多個 CERT 成員國所建立的工作小組，彼此進行不同的資安項目計

畫，透過成員加入後彼此合作，達成單一成員難以完成的作業。其中，APCERT Drill 工作小組

會於每年舉辦資安演練，在選定主題後由各成員建立演練的題目，並且以此演練當該主題事件

發生時，各成員該如何應對、通報及協處，以將其威脅將至最低。

在 2019 年的資安演練中，其主題為「企業網路的無聲災難性資源耗損 (Catastrophic Silent 

Draining in Enterprise Network)」，該情境模擬當有企業的伺服器因含有漏洞，導致被攻擊者入

侵，更遭攻擊者透過該伺服器寄送帶有惡意程式的釣魚郵件給不知情的受害者，因此該企業欲

尋求 CERT 組織的協助。而所有參與演練之成員須針對其層層題目進行檢閱、解析及協處，進而

提升成員的協處能量及應變能力，當真實事件發生時可大幅降低事件所帶來的影響。

TWCERT/CC 於此次演練中，擔任玩家及觀察者的角色，並根據此次模擬金融企業遭攻擊者

透過 CVE-2018-7600 漏洞，入侵內部數位學習平台後取得權限，並利用員工個資寄送釣魚郵件

之相關情境，進行資安事件協處及經驗累積。而此情境共計五個階段、七種不同的攻擊手法，

整體演練時間共計約三個小時。

透過此次演練活動之參與，除了增加於國際間之能見度之外，更可透過彼此討論、交流，

建立與 APCERT 其他成員之間的互信基礎，以及透過演練的經驗與學習，優化 TWCERT/CC 的國

際通報協處的效率及能量。
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四、參與 APNIC 48 年會
亞太網路資訊中心 (APNIC) 是負責掌管亞太地區的 IP 位址和 AS 編號發放的機構。而該機

構會定期召開會議，進行網路管理的技術及意見交流，對 IP 位址及 AS 號碼的相關政策進行探

討，以更加深入且優化其政策。

此次 APNIC 48 會議是於 2019 年下旬，在泰國清邁舉行，其內容涵括網際網路維運、技術

及發展等，進行經驗的分享及現況報告，以深入了解亞太地區各國的網際網路發展及運作狀況

與政策。

在此會議中，TWNIC 暨 TWCERT/CC 董事長黃勝雄博士主持進行 IPv6 部署及相關資訊之

IPv6 Deployment 會議研討，針對亞太地區各國 IPv6 部署、狀態及經驗進行分享及探討。而

TWNIC 暨 TWCERT/CC 副執行長丁綺萍則負責主持網際網路問題探討及治理之 Cooperation SIG

專題演講，探討包括網路與管轄權、IP 位址與網路司法關係等議題。
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第三節、國內交流

一、亞太資安論壇
於 2019 年 5 月初，TWCERT/CC 組長林志鴻博士參與亞太資安論壇，講述網路威脅新事態

與跨域聯防資訊。

隨著網際網路的蓬勃發展，資安攻擊事件及網路犯罪層出不窮，其對企業及個人所造成的

損失不斷增加，因此，資訊安全逐漸受到人們的重視，許多廠商也紛紛推出資安防禦設備，提

供使用者或企業更多的安全防護機制與能量。然而，如何將建置的資安防禦系統從「有做」轉

為「有效」，是相當重要的一個議題。

瑽 �����ப濜玡ॊෝ㫎ॡ虻ਞ抷䃧䁭ޞ禊丆牐虻碘㬵რ物7:&(57�&&碉ቘ
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為了讓防禦系統真的「有效」，應思考該防禦系統究竟是「治標」還是「治本」？要防禦

何種類型的攻擊？攻擊樣態是否改變？偵測規則為何？等等問題，以及最重要的是攻擊來源是

否有透過相關單位處理。此外，諸多資安防禦都牽涉到跨域聯防，必須透過多組織、多國之間

的互助，方能達到最佳的防禦效果。而 TWCERT/CC 與國際許多資安組織均有合作關係，因此可

透過這些組織掌握第一手的資安資訊，達到跨域聯防的重要效益。並且如若國內企業或組織遭

到境外 IP 攻擊，亦可通報資安事件，會將資訊去識別化後轉給國際相關單位進行處理，以便從

源頭杜絕資安事件的發生及影響。

在2019年第一季，TWCERT/CC已通報逾20萬餘筆情資，並提供相關資安警訊情資。此外，

針對資安漏洞部分，TWCERT/CC 目前為MITRE 的 Root CNA，為MITRE 組織認證之 CVE 編號授

權及發放單位，可對資安漏洞進行審核並發放CVE編號。若未來有任何漏洞欲取得CVE編號者，

不需透過美國MITRE 進行通聯及審核，可直接通報 TWCERT/CC 進行審核，並於確認後發放 CVE

編號。

二、2019 Cyberspace 聯合研討會
於 2019 年 10 月中旬，TWNIC 暨 TWCERT/CC 副執行長丁綺萍與 TWCERT/CC 組長林志鴻博

士參與 2019 Cyberspace 聯合發表會。該活動分為Workshop 及研討會議程，研討會由丁綺萍副

執行長作為開幕嘉賓致詞，林志鴻博士則於Workshop 議程中講述資安重點威脅與跨域聯防相關

資訊。

該活動以數位創新、數位健康與智慧城市為主題，針對現今連網普及的數位環境，提供可

能的資安威脅情境分享，並闡述當前國內與國際跨域聯防的合作狀況及發展，企盼增加國內資

安防禦及聯防能量。
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TWCERT/CC 透過本次活動的參與，分享當前與國際間情資交換現況，並透過相關情資說明

區域聯防與推廣資安通報的重要性，期待透過企業及相關單位的積極通報，降低國內資安事件

風險，同時提供大眾與企業對資安威脅的認知，共同提升國內資安防禦能量。

 

三、2019 HITCON Defense 

Summit 企業安全會議
於 2019 年 11 月中旬，TWCERT/CC 組長

林志鴻參與HITCON DEFENSE Summit 企業安全

會議。此活動主要是針對諸多企業常見的資安

問題進行探討，並邀請多位資安專家及產品顧

問，進行經驗分享與交流，以提升諸多企業的

資安防護意識及防護能量。

瑽 �����ப濜玡ॊෝ +,7&21�'HIHQVH�6XPPLW ᄍ
拻禊丆牐虻碘㬵რ物7:&(57�&&碉ቘ
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而 TWCERT/CC 組長林志鴻博士也於此活動中，闡述資安威脅與防禦的趨勢與防護建議，讓

與會人員對企業資訊安全有更深入的認識，以降低企業受到資安威脅之比例。

四、iThome CYBERSEC101 資安實務研討會
於 2019 年 11 月下旬，TWNIC 暨 TWCERT/CC 副執行長丁綺萍參與 iThome CYBERSEC101

資安實務研討會。該研討會將其議程分別依序以識別 (Identify)、防禦措施 (Protect)、偵測威脅

機制 (Detect)、攻擊因應 (Respond) 以及災害復原 (Recover) 等五大資安防禦功能面向區分，並針

對各個面向進行深入的探討及分享，得以完整檢視企業資安防禦全貌。

丁綺萍副執行長也受邀參與 Recover 之專題演說，透過相關資安案例探討分析，說明現今企

業所面對的資安威脅，以及當資安事件發生時，企業除了需降低受害層面、儘速恢復正常運作

外，如何藉此提升企業的資安防禦能量，將是未來企業重要課題。
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第五章

奾承
當前網路與資訊連結蓬勃發展的時代，單打獨鬥的資安防護模式已無法對

抗快速且複雜之資安攻擊，透過國內企業、政府單位、資安社群團體及資安公

司間的攜手合作，以及和國際資安組織間的互助協處及情資分享，共同建立資

安防護網，共同維護並提升網路安全，達成提供安全可靠的資通訊環境之願景。
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隨著網際網路、行動裝置、個人電腦以及自動化設備的蓬勃發展，資訊安全逐漸成了人們

日常生活中的一部分，從家用網路、行動裝置，到智慧家庭，都可能產生資安威脅，甚至這些

威脅也延伸到使用者所屬的組織和企業中，因此，對於資安的重視是保障個人隱私及安全的重

要意識之一，人人都應積極面對與防護。諸多國際組織都紛紛針對資訊安全提出規範及法規，

引領使用者及企業加強其資安防護能量，避免在資訊發達的時代中，因資安威脅而蒙受損失。

包括網際網路協定中的 DNS，可透過 DNSSEC 進行相關的防護作業和機制，避免攻擊者利用

DNS 協定本身以及建置上的漏洞，產生資安威脅。BGP 協定上的問題，則可透過 RPKI 機制進行

防護，透過有公信力的第三方進行驗證，達到對BGP協定的監督，減少因BGP造成的資安問題。

此外，隨著行動裝置及物聯網的逐漸盛行，相關的產品及應用程式紛紛問世，而為了增加大眾

在使用相關設備及軟體時的安全性，因此可透過政府或可信的單位進行檢測，除了確保產品本

身的安全無虞外，更可增添使用者的信任，建造更方便且安全的網路及生活環境。

資訊安全的範圍極廣，從時常聽聞的電腦病毒、勒索病毒，到詐騙的網路釣魚，甚至透過

各種工具及系統漏洞進行的駭侵攻擊，都可能造成受害者不小的損失。因此，為防範資安問題

的產生，除了定期進行系統更新、安裝防護軟體，以及避免下載、點擊或開啟不明的檔案及連

結外，對可疑的檔案應透過相關系統檢視後方進行相關作業，Virus Check 系統在 2019 年 7 月

中旬開放大眾使用以來，便已檢測數千筆的檔案，並且經檢測後，發現其中約 10%的高風險

檔案，知會使用者應立即予以刪除，降低惡意檔案感染主機的成功機率。但資安攻擊形式及手

法多不勝數，沒有 100%的防禦方式，因此除了針對資安進行事前防禦外，也應制定或了解當

資安事件產生時的應變措施，包括通報相關單位、尋求資安組織的協助、以及針對受害主機進

行備份、隔離等減少受害層面之措施。TWCERT/CC 在 2019 年間，已自 13 個國際資安組織、
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CERT 組織及各式來源，經手並通報協處逾 110 萬筆之資安情資，並將資安情資分享予國內之政

府單位、網路業者、金融單位、學術單位等相關組織，以及國外 117 個國家之 CERT/CSIRT 組織

和相關資安組織，成為國內與國際之間的通報及溝通橋樑，促進資安事件的通報協處效率，提

升國內整體資安防護能量。

此外，為了在瞬息萬變的資訊安全領域中，成功建立足夠的防護能量，除了常見的防火牆、

防毒軟體、防護系統、監控系統等工具外，同時也必須針對新興的攻擊模式、攻擊對象進行即

時的應變措施，不論是使用者或企業都應對相關資安組織所提供或發布之相關情資進行檢閱，

並將其延伸至自身所使用的裝置及系統，對可能產生的資安問題進行即時的預警及應對措施。

TWCERT/CC於2019年間總計分享182則國內外資安新聞、34則駭侵事件、53則資安漏洞資訊，

以及 55 則資安研討會 / 活動 / 競賽等資訊，即時提供企業及大眾資安訊息並予以警示，讓相關

單位及人員能在第一時間進行防護作業。

資訊安全並沒有一般大眾或企業所認知的遙遠，但也沒有想像的如此艱難，許多資安問題

都可透過足夠的知識、經驗及定期且即時的情資，建立足夠的防護網。即便不幸成為資安問題

的受害者，亦有許多組織可協助處理相關資安問題，降低受害的影響層面及範圍。

為因應資訊安全的快速變化和趨勢，TWCERT/CC 將持續擴大與國內外資安組織合作，擴增

資安情資來源，同時也將積極主協辦及參與國內外合作交流活動，增進與國際間之資安情資分

享與能量，確立情資交流管道。目前已有多方管道可提供使用者進行資安問題之協處及惡意程

式檔案之檢測，未來將持續優化系統，同時亦藉由更多公私單位的資安合作，增加資安通報協
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處能量。TWCERT/CC 也將持續透過官方網站、電子報及相關社群媒體，提供即時的資安新聞及

預警，並結合公協會、政府單位等，將資通訊安全訊息傳達給更多使用者，提升大眾及企業資

安意識，增進國內整體網路安全，讓所有處在網路世界中的所有人與組織都能有安全便利的網

路環境。
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