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如何建置SOC  /ISAC資安通報系統�
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罰則部份，特定非公務機關未依規定通報資安事件，可處30萬元以上
500萬元以下罰鍰，並得按次處罰；特定非公務機關未訂定、未實施資
通安全維護計畫，或未依規定訂定資通安全事件通報及應變機制等，得
令其限期改正，屆期未改正者，按次處10萬元以上100萬元以下罰鍰。


三讀條文明定，關鍵基礎設施提供者、公營事業、政府捐補助的財團法
人等「特定非公務機關」，應向主管機關提出資安維護計畫，為因應資
安事件，也應訂定通報及應變機制；知悉資通安全事件時，應向中央目
的事業主管機關通報。
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整合式資安分析平台�
(合規SOC)�



功能架構� 需求描述�

資安警訊管理�
能提供外部資安情資蒐集如CVE與惡意來源IP資訊比對�
  1. Open Threat Exchange �
  �

資安弱點管理�
能依據弱點掃描或滲透測試的資料提供，確保系統沒有可遭利用的弱點，
提升所監看的資安事件之有效性�

資安設備管理�

能定期偵測設備日誌接收狀態與效能�
  1. 資安設備定期更新�
  2. 資安設備日誌檢視�
  3. 設備異動管理�

資安事件監看�

能將大量的資安事件資料，篩選出極少數需要注意的，可能形成事故 的
資訊，供監看人員進行分析�
  1. 系統訊息過濾與分析�
  2. Threat Intelligence�

資安事故處理�
  1. 受害主機的鑑識與分析�
  2. 相關日誌與流量紀錄分析�
  3. 事件處理的相關記錄�



¨  Founded	in	2007	and	headquartered	in	San	
Mateo,	CA	with	offices	in	Aus:n,	TX;	Madrid,	
Spain;	Granada,	Spain	and	Cork,	Ireland	

¨  Over	8,000	commercial	customers	

¨  More	than	500	MSSP	partners	

¨  350+	employees	worldwide	

¨  Backed	by	premier	investors	
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About Alienvault�
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We’re Trusted & Verified�





OTX (Open Threat eXchange)�



Open Threat eXchange 合作夥伴�



SANS:最受資安業界喜愛情資來源格式�



內網流量分析勒索軟體 �
WannaCry�



功能架構� 需求描述�

全球資安情資 OTX�
(資安警訊管理)�

AlienVault Open Threat Exchange（OTX）是世界上最權威的開放式威脅信息共享和分析網絡。OTX
提供對全球威脅研究人員和安全專業人員的社區的開放捷俓，在140個國家/地區有超過50,000名參與
者，每天貢獻超過400萬個威脅指標。�
  �

資安事件管理 SIEM�
(資安設備管理)�
(資安事件監看)�

�

A.統一和協調的安全監控�
B.簡單使用的安全事件管理和報告�
C.持續的威脅情報�
D.快速部署�
E.多個安全管理功能的單一個控制台�

日誌保存Logger�

A.數位簽名保存:確保可接受性作為法庭的證據                          �
B. 日誌壓縮 降低存儲成本。�
C.集中搜索輕鬆查找感興趣的數據。�
D.中央保留策略實施公司或法規數據保留要求�

權限管理�

A.實體關聯 - 將用戶與結構樹中的實體相關聯                                                                   �
B.允許的資產 -實體關聯包括允許用戶查看的資產。此功能的作用類似於實體內的過濾器或關聯上下文
C.模板 - 授予對USM Appliance Web界面不同部分的訪問權限。模板是應用或選擇UI的哪些部分可供
用戶訪問的直接方式。�

弱點掃描�
(資安弱點管理)�

�

弱點掃描的功能，用於定義，識別，分類和優先處理系統中的漏洞。用於評估IT漏洞和確定響應緊急
程度。弱點掃描系統CVSS, 此系統將嚴重性分數分配給弱點。範圍從0到10，其中10是最嚴重的。�



功能架構� 需求描述�

內網行為分析�
(資安事故處理��

Ａ��內網惡意行為�惡意中繼站連線分析�
允許安全分析師對網絡流量執行完整的協議分析，從而可以完全重放潛在破壞期間發生的事件。�
Ｂ�服務和基礎設施監控�提供對特定係統運行的服務的持續監控。定期或根據需要，探測設備以確認
該服務仍在運行且可用。�
Ｃ���������分析無需完整數據包捕獲所需的存儲容量即可執行網絡行為分析。 �������分析提供與使
用哪些協議，哪些主機使用協議以及帶寬使用相關的高級趨勢。 �
  �

報表�
�������������報告包含兩個基本組件：�
���模塊定義對數據庫或檔案系統的查詢，以便檢索表和圖生成所需的數據。   �
��佈局定義報告的圖形方面，例如徽標，頁眉和頁腳以及顏色方案。�

��������������
(資安事故處理��

事件管理包含有關檢測到的警報或您要在工作流中管理的任何其他問題的信息。在處理警報和事件時，
最佳做法是始終通過���設備資安事件流程管理系統或通過您自己公司的資安事件流程管理系統（如
果適用）創建事件單來跟踪問題的進度和見解。創建警報或事件的票證不僅可以幫助您進行未來的調
查，還可以創建審計跟踪來跟踪您所看到的內容，採取的操作以及跟踪問題的進度。�

合規管理�
�

經認證符合�������，���������������和������等標準，可在合規認證過程中為您提供保證並減輕
日誌存儲的負擔 �在單個控制台中自動執行日誌收集，分析和事件關聯，提醒您異常或法規合規相關
活動。�
支援法規：������������������������������������������������������������

事件回應 �

系統可以針對特定事件作下列自動回應�
��  �����告警�
��  開事件單�
��  防火牆互動��
��  簡訊����������
��  手機�����������������������������������



Threat Intelligence Correlation�

攻擊�

 �
弱點 / 威脅�

 �重要資產�

30%� 50%�
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False Positive�
Cleaning�

Prioritization�

有效的威脅分析�

SIEM�
設定檔案異動監控�

檔案異動分析�

流量分析�

HIDS/NIDS�

弱點掃描�

內建OTX�

資產盤點�

資產監控�

       AlienVault�
有效地找出關鍵問題�

Log or traffic�

主動發出告警 , 是目前許多資安告警產品的基本要求�不過告警固然重要 , 主動找出真正的威脅更是關鍵�



清楚顯示資料中心的
狀況以及詳細資訊�

�



資安事件通報(手動)�



資安事件通報(自動)�
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