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前言

資通科技(ICT)的迅速發展，帶來了便利與智慧
化的生活，同時也衍生了資訊安全的疑慮：
 對個人而言，造成個資外洩、檔案勒索或財務盜刷。

 對單位而言，造成經濟損失、商譽受損或機密外洩。

 對國家而言，關鍵資訊基礎設施遭駭，引發政經民心動亂。

政府已將資訊安全提升到國家安全的層級，因
此，資訊安全的觀念應成為國民的基本素養。
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資訊安全與個資保護

由於資訊化普及，個人資料均以電子檔案方式
儲存，個人資料遭竊案例，時有所聞。

資料來源:165反詐騙
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資訊安全與理財購物

網路商業活動活絡，同時也成為駭客覬覦詐財
的目標，詐騙取財紛爭不斷。

資料來源:165反詐騙資料來源:165反詐騙
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資訊安全與商譽維護

商譽對於企業有其重要性，一旦商譽受損，連
帶會影響客戶的信心。

事件 發生時間 個資外洩、損失金額 後續

冒用OO航空 2017年3月 40多人遭詐騙逾300萬

OO人壽保戶資料外洩 2017年3月 不明（保戶數約35萬）

「OOOOOOO生活」網站 2016年10月 133人遭詐900萬

OO考生個資外洩 2016年10月 45人遭詐138萬

「OO函授」學員資料外洩 2016年9月 28人遭騙550萬元

「OO牧場」等旅館訂房網遭駭 2016年9月 16人遭詐180萬

OO人壽大量洩漏保戶個資 2016年8月 上百位保戶

OO銀行寄錯2萬人帳單洩個資 2016年6月 2萬人 罰鍰400萬元

OO投信洩漏客戶個資 2016年2月 電子報會員有7萬9193位

OO航空行程管理驗證功能出包 2015年12月 業者未透露

OO旅館集團遭駭 2015年9月 上萬筆

OO咖啡會員資料被駭 2015年5月 5000筆會員個資

18家購物網站個資外洩 2014年2月 造成民眾近9000萬元損失

OOOO網路銀行 2013年5月 5萬多筆 罰鍰400萬元

OOOOO行銷活動網站被駭 2013年2月 150萬筆

資料來源:消基會
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案例1:臉書的一頁式廣告詐騙(1/3)
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案例1:臉書的一頁式廣告詐騙(2/3)

#破盤價 #免運費
#貨到付款 #7天鑑賞
冒用原廠圖片影片，引
誘點擊可疑網址，然而
商品與實際不符，造成
民眾財損或被植入惡意

程式
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案例1:臉書的一頁式廣告詐騙(3/3)

 一頁式廣告連結存在資安風險

比例偏低，國際CERT組織難協助移除

 民眾防範方式：

1. 第三方支付機制，確認貨品無誤再付款

2. 詳閱社群媒體所宣告之隱私權政策，

修改廣告偏好，並減少以社群媒體帳號

登入其他服務。

3. 安裝廣告阻擋外掛程式，

例如Adblock Plus或AdGuard，

以阻擋已知的惡意廣告連結。

4. 主動取消追蹤該、檢舉粉絲團

5. 臉書有加入無店面公會，

可協助調解消費糾紛
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案例2:網站遭轉址服務利用的資安風險(1/5)

• 某電商通報其網站被偽冒

9
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案例2:網站遭轉址服務利用的資安風險(2/5)

• 網路上有許多提供免費網域轉址服務的網站，為了獲取廣
告收入

• 針對申請者的身分認證機制並不嚴謹，不經同意就可將知
名網站加工轉換成其他網域

• 網站管理者通常不知道已經遭到利用作為其他用途或加入
廣告頁框。

10
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遭ufc轉址服務利用
的網址就有2220筆
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案例2:網站遭轉址服務利用的資安風險(4/5)
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搜尋中央通訊社，其實使用
者很容易點擊到偽冒的網站
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案例2:建議措施(5/5)

1.電商業者應該經常以自己的網站名稱、網域等關鍵字進行搜
尋，是否遭非法冒用，若發現有非網站管理者意願之重製行
為，應向網域轉址服務平台反映並通報當地CERT/CSIRT組織
或網域管理單位，協助移除。

2.使用者應該小心其網站名稱與網址是否有異，勿認為從搜尋
引擎找到的連結都是正確的。

3.網域轉址服務平台商應對申請者建立更嚴謹的身分驗證機制，
以防止有心人士利用網域轉址服務作為網路釣魚用途。

13
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案例3:某電商資料外洩實例

TWCERT/CC接獲企業通報，表示該企業的線上購物客戶，在近數月

間頻頻收到詐騙電話，以明確的個人資料及購買商品的資訊，說服顧

客重新轉帳匯款。詐騙集團在取得受害者信任後，便誘騙受害者至

ATM操作，將款項匯款至指定帳戶中，當時已有多名顧客受害。

 該受駭購物網站係架設於向服務商所租賃的雲端空間中，相關的連線機制並未

採用SSL加密機制。

 該購物網站的網頁應用程式為

委外廠商進行設計與開發，經

本中心檢測後，該網頁應用程

式存在多個高風險的安全問題。
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電商常見的資安問題
台灣許多具實體店面的小型企業，想透過網路進行販售，然而受限於產業規
模與型態，企業員工通常不具資訊及資安相關背景，因此其線上購物網

站普遍委託網站開發廠商建置，企業對於系統架構與網站設計皆無法掌握，
開發商因人力、技術及成本考量，相關的安全測試與檢查常被忽略，普遍存在以
下問題：

1. 網站原始碼存在安全漏洞。
2. 相同網站開發商所建置之網站，可能使用相同開發框架，若網站開發商對於

網站資訊安全不重視，容易導致企業遭遇類似的資安風險。
3. 網站無防火牆保護或防火牆設定為預設值或設定不正確。
4. 網站伺服器的作業系統及應用程式未安全更新至最新版。
5. 防毒軟體未安裝或未更新至最新病毒碼。
6. 網站資料庫存取未即時監控異常連線。
7. 網站未採用SSL加密機制。
8. 委外廠商不處理(合約沒寫、合約過期了不保固)
9. 網站的管理權限無有效的控管，一般僅使用帳號/密碼管理，無限制管理者的

來源。
10. 內部員工電腦遭入侵(社交工程、惡意郵件)。

11. 以上你都知道，但是完全落實的少。
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民眾之資安防護

 民眾可利用have i been pwned?網站查email
是否已外洩

參考資料：https://haveibeenpwned.com/
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TWCERT/CC主動告知

情資來源

外部合作夥伴

網路公開清單
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GOOGLE IT!

19

你的名字
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二、日本資安聯防體系
Nippon CSIRT Association

20
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駭客有發動對同類型受害人進行大規模攻擊的趨勢

21

鎖定特定對象或系統大規模攻擊
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從2016年起
銀行ATM攻擊盜領

證券業集體遭DDoS勒索

新型態的勒索軟體(如WannaCry、Petya等)

旅行社大量個資外洩

物聯網設備遭攻擊利用

銀行SWIFT系統遭駭

以上資安攻擊案例都與我們日常生活息息相關，一
般人皆能體會119於生命財產受威脅時的重要性，企
業主們是不是也該想一想，發生資安攻擊事件時，
您們的通報管道在哪裡? CERT或CSIRT

資安通報管道?

22
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CSIRT是什麼?

 Computer Security Incident Response Team, CSIRT.

CSIRT在一開始並非稱為CSIRT，而是CERT (Computer Emergency Response Teams)

 在國際上有關電腦緊急應變小組名詞，包括：

 CERT or CERT/CC (Computer Emergency Response Team / Coordination 

Center) 

 CSIRT (Computer Security Incident Response Team) 

 IRT (Incident Response Team) 

 CIRT (Computer Incident Response Team) 

 SERT (Security Emergency Response Team) 

 功能
負責電腦相關安全事故對應處理之團隊。平時負責協助組織內安全相
關政策的施行與資安訓練，並作為組織的安全代表與外部進行情資交
流；一旦有事件發生，必須有能力確實掌握狀況應變，將災害減至最
輕，有必要時須向管理階層報告。

資料來源：中央研究院、CERT/CC
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日本CSIRT協會(Nippon CSIRT Association, NCA)

 2007年3月由JPCERT/CC協助籌組的非政府組織，2018年9月28日公
布成員數達312個企業

 主要任務：成員間彼此共享資安情資、資安事件應變處置作為

日本CSIRT協會(1/2)

24
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日本CSIRT協會(Nippon CSIRT Association, NCA)

 資安聯防：與成員進行聯合資安演練，分享防禦措施

 舉辦研討會：該協會舉辦研討會活動，以支持企業建立新的CSIRT，
並提供企業資安改善建議措施

 NCA出版物：CSIRT Starter Kit (即CSIRT建置指引)

 Working Groups：NCA會員彼此可以與其他任何會員組成一個工作
小組，彼此互相解決問題

日本CSIRT協會(2/2)

25
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日本CSIRT協會成員(Nippon CSIRT Association, NCA)

日本CSIRT協會成員
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NCA成員行業別
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來源：http://www.nca.gr.jp/imgs/nca_teams_2017.pdf
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2015年日本政府制定相關的網路策略指導方針，鼓
勵日本企業考慮設置CSIRT團隊，且同年度日本發生
民眾個資的大規模外洩事件，刺激了日本企業紛紛建
立企業內CSIRT團隊。

我們應仿效日本CSIRT聯盟之精神，以利資安聯防

1. 向台灣民間企業推廣資安通報應變機制之重要性

2. 輔導企業建置CSIRT

3. 廣邀台灣CSIRT加入台灣CERT/CSIRT聯盟

小結

28
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TWCERT/CC 角色

29

國
內

國
外

與國外資安組織互惠合作及情資共享，並加速事件通
報與協處，提升台灣整體資安聯防能量。

負責推動
國內民間
資安事件
通報處理、
舉辦資安
宣導活動。

TWCSIRT
(Research
Network)

TWNCERT
(gov.tw)

EC-CERT
(e-commerce)

TACERT
(edu.tw)

NCC-CERT
(Private
ISP) TM-CSIRT

(security 
co.)

DTTW-CSIRT
(security 
co.)Synology-

PSIRT
(Private co.)

介接國內資安應
變組織，強化資
安事件處理能量，
縮短應變時效。

29
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三、TWCERT/CC提供的服務

30
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TWCERT/CC 歷史沿革

2001-10
加入國際FIRST組織

2003年
加入亞太區APCERT組織

2001年TWNCERT
(2003-04-07 FIRST)

(2003-APCERT)

2002年 FedCIRC

2003年 US-CERT

2003-02 APCERT
Asia Pacific Computer 

Emergency Response 

Team

1988-11 CERT/CC
美國CMU成立第一個
CERT/CC

1989年 FIRST
Forum of Incident 

Response and Security 

Teams

1998-09 2015-042010-01

國立中山大學
成立
TWCERT/CC

2009-11

G-ISAC

2010-10

TACERT

台灣網路資訊中⼼

TWNIC 代管維運

2011-01

EC-CERT

2011-03

NCC-CERT

2009

2010

與JPCERT

簽訂
MOU

2014-01

TM-CSIRT
(2015-03-26 FIRST)

2014-12

TWCSIRT
(2015-03-26 FIRST)

2013
2001
2002
2003

1988

1989

2014

2018

國家中山科學研究院
NCSIST 維運

2017-12

F-ISAC

2017
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TWCERT/CC業務

情資發佈
與國際資安組織合作
交流分享情資，彙整
研析追蹤、掌握國內
外重大資安事件發展

，推測研判網路威脅態勢，提
供決策單位參考。

交流合作
與國際CERT組織建立
雙邊合作關係，參與
國際與國內資安組織與社群相
關活動，發表資安研究報告，
掌握資安最新發展趨勢。

通報處理
提供民間企業團體和個人多元
通報方式，根據事件緊急的程

度給予相應的技術
諮詢、處置建議與
協助。

應變協調
協助國內企業/產業公會成立
CERT/CSIRT，建立資安
事件處理團隊，協調
國內外資安事件通報
與應變處理。

參與國際
活動

接軌國際
ISAC

協調事件處
理與情資分

享

掌握重
大資安
事件
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通報協處流程
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HITCON 
Zero Day

N-ISAC

通知

民間企業

TWCERT/CC

回報

民眾/
民間企業

諮詢宣導

A-ISAC

C-ISAC
edu

ISP

NCCST 外部情資政府

通知

回報

gov

國際組織/
外部情資(Shodan, 
zone-h, Insecam)

通知

TWNICphishing
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官網、電子郵件、電話多元通報管道

官 網： www.cert.org.tw

電 話： 0800-885-066
(02)2377-6418 

電子信箱：twcert@cert.org.tw 
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官網一般通報介面
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官網進階通報介面 (1/2)
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官網進階通報介面 (2/2)



台灣電腦網路危機處理暨協調中心
Taiwan Computer Emergency Response Team / Coordination Center

圖
邊
界

圖邊界

通報內容接收
 通報網站採用SSL加密機制，可提供安全的通報平台。
 提供PGP加密公鑰，若企業機關(構)或民眾有機敏資訊欲

提供時，可透過電子郵件並使用PGP加密方式通報。

通報內容處理
 通報網站管理及資料庫內容的存取控制僅限本中心通報

應變組人員。

通報情資分享
 事件分析後，僅針對入侵手法、攻擊特徵進行保留，對

於企業機關(構)及民眾需保護的資料及隱私將去識別化，
不擅自對外提供或公開。

 報告完成後，將與當事人確認內容是否合宜，並於當事
人同意後始能提供第三方單位參考運用。

TWCERT/CC對通報內容之安全管控
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情資整合
TWCERT/CC平時除了主動蒐整國內外資安情資外，亦與國內外資安

組織進行情資交流，並將最新情資發布於官網及FB。

TWCERT/CC服務項目
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教育訓練
企業組織內部應定期舉辦資安教育訓練，提升員工資安意識，

TWCERT/CC亦協助企業舉辦資安教育訓練，分享近期資安威脅及防

護作法。

TWCERT/CC服務項目
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MARS
為了避免機密性資料外洩，TWCERT/CC與國家高速網路與計算機中

心合作開發惡意樣本檢測平台(Malware Analysis & Report System)，

提供惡意樣本上傳檢測，並於10分鐘內可取得檢測報告。

TWCERT/CC服務項目
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情資發布-威脅預警情資

彙整、研析及追蹤國內外重大資安事件發展，研判網路威脅態勢
網路威脅
態勢

國外合作交流
威脅警訊

威脅情資分佈圖
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情資發布-資安訊息

資安新聞
駭侵事件
活動訊息

資訊產品漏洞
及解決方案
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情資發布-資安刊物

資安電子報
http://twcertcc.blogspot.tw/

資安年報

免費電子報訂閱
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情資發布-技術文件

專題彙整分析
技術研究報告

CSIRT組織
技術文件/手冊
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資安情資發佈管道

Web Site Facebook

Blog

Mailing List

Please Join Us!!
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結論

隨著系統變得越來越複雜，針對相同性質企業組織/產業所進行大
規模攻擊亦有越來越集中的趨勢，可預見的是幾乎沒有單一組織能
夠完善一切安全措施來預防每一個潛在的資安事件。

 提升民間企業通報意願
(讓我們知道哪裡失火了)

 體認網路攻擊技術係不斷演進，故需與其他CERT/CSIRT合作聯
防
(哪裡窗戶沒關大家記得關、怎麼關)

 需反覆精進通報機制與事件處理流程
(了解別人怎麼關，有更好的方法?)

達成高效益及高效率之事件處理與聯防體系!
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Thanks!
Q & A

資安月報訂閱

Facebook


