
 

TWCERT/CC 資安情資電子報 

2025 年 5 月份 



 

 

I 

 

台灣電腦網路危機處理暨協調中心(以下簡稱 TWCERT/CC)在數

位發展部指導下，推動企業資安通報協處、產品資安漏洞通報、惡

意檔案檢測服務及資安情資分享等工作，以提升國家資安聯防能量，

並維護整體網路安全。 

TWCERT/CC 本月份所發布之資安情資電子報，為透過官方網站、

電子郵件及電話等方式接收資安情資，並與國內外 CERT/CSIRT、資

安組 織、學研機構、民間社群、政府單位及私人企業間資安情資共享，

將接收與共享之情資進行彙整、分析與分享，主要分成以下 4 章節： 

第1章、封面故事：本月TWCERT/CC所發布之資安情資中，官網

點閱次數最高之情資列為本月份封面故事。 

第2章、國內外重要資安事件：研析國內外相關資安情報，及彙整

上述方式接收之資安情資，進行分析與分享。範疇可能包含資訊安全

宣導、資安趨勢、國際政府組織資安資訊、社群媒體資安近況、行動

裝置資安訊息、軟硬體系統資安議題、軟硬體漏洞資訊、新興應用資

安及資安小知識。 

第3章、資安研討會及活動：近期舉辦之國內外資安相關研討會、

訓練課程及資安競賽等活動資訊分享。 

第4章、TVN漏洞公告：TWCERT/CC為CVE編號管理者  (CVE 

Numbering Authorities, CNA)，協助國內外廠商處理產品漏洞並完成漏

洞修補，此章說明本月發布於台灣漏洞揭露 (Taiwan Vulnerability Note, 

TVN)平台其CVSS 3分數為8.8以上之漏洞。 

電子報序言 
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釣魚信 + OneDrive + DoH！Earth Kasha 對台日展開高隱匿間

諜行動 

第 1 章、封面故事 

 

 

  

  

趨勢科技揭露APT組織Earth Kasha（歸類為APT10的子群）於2025

年3月針對台灣與日本政府機關及公營機構發起一波網路攻擊活動，經

調查研判，其主要目的為竊取機敏資料並進行間諜活動。此次攻擊利用

釣魚郵件散播新版的ANEL後門程式，攻擊行動展現該組織攻擊手法與

行為的技術不斷提升。 

攻擊過程中，Earth Kasha利用已成功取得權限的帳號，向特定目標

寄送含有OneDrive連結的釣魚郵件，此連結指向包含惡意Excel文件的壓

縮檔，文件名稱及內容設計具吸引力，如《修正済み履歴書》、《臺日

道路交通合作與調研相關公務出國報告》、《應徵研究助理》等，誘使

受害者點擊並啟用巨集功能。 
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根據趨勢科技的分析，這些惡意Excel文件實際是具備dropper功能

的惡意程式，並將其手法命名為ROAMINGMOUSE。不同於2024年曾利

用Word文件並透過滑鼠移動觸發攻擊的手法，ROAMINGMOUSE以

Excel文件作為載體，且需使用者主動點擊滑鼠後，才啟動後續的惡意載

入程序。此外，ROAMINGMOUSE透過Windows管理工具（WMI）將合

法的執行檔以參數形式注入explorer.exe，藉此繞過傳統防毒與行為監控

機制。隨後透過利用DLL劫持 (DLL Hijacking)技術載入惡意DLL

（ANELLDR），最終植入並啟用ANEL後門程式。圖1展示了本次攻擊

的完整流程。 

此次攻擊使用的主要惡意檔案包含： 

⚫ 正常的可執行檔（JSLNTOOL.exe、JSTIEE.exe、

JSVWMNG.exe，作為啟動器） 

⚫ 惡意DLL載入器(JSFC.dll，命名為 ANELLDR) 

⚫ 隨機命名的加密後門程式，ANEL Payload 

⚫ 合法的支援的DLL載入器(MSVCR100.dll) 

 

圖1：2025年3月Earth Kasha的攻擊流程。圖片來源：趨勢科技 



 

 

3 

在此次攻擊的ANEL中，發現攻擊者開始對版本號進行加密，試圖

掩蓋惡意程式的演化。另外，ANEL在某些案例中會進一步下載並安裝

另一個後門程式NOOPDOOR，其最新版本開始支援DoH（DNS over 

HTTPS）技術，DoH是一種可將DNS查詢封裝在HTTPS通訊中，藉此繞

過傳統DNS偵測機制，讓惡意中繼站通訊更難被攔截與追蹤，大幅提升

後門隱匿能力。 

針對此次Earth Kasha的進階APT攻擊，趨勢科技提出以下防禦建

議： 

1. 提高警覺性：使用者應對來路不明且含有雲端連結或附件的電子郵

件保持高度警戒，避免輕易點擊或下載。 

2. 停用巨集功能：建議企業與用戶停用網路下載文件中的Microsoft 

Office巨集自動執行功能，以防止惡意程式藉由文件植入。 

3. 加強DNS監控：資安團隊應持續監控DNS活動，特別留意透過

HTTPS的異常DNS請求，以防範利用DoH的惡意通訊。 

以下為趨勢科技提供此次攻擊行為的IoC： 

Domains: 

⚫ srmbr[.]net 

⚫ kyolpon[.]com 

 

IPs: 

⚫ 172[.]233[.]73[.]249 

⚫ 172[.]105[.]62[.]188 

⚫ 192[.]46[.]215[.]56 

⚫ 139[.]162[.]38[.]102 

HASH(SHA 256): 
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⚫ 詳細請參考以下網址：

https://documents.trendmicro.com/images/TEx/Earth-Kasha-Blog-

IoCshFxTmpo.txt 

 

⚫ 相關連結 

1. Earth Kasha Updates TTPs in Latest Campaign Targeting Taiwan and 

Japan 

2. Earth Kasha Continues Spear-Phishing Campaign on Taiwan and Japan 

IOCs 

  

https://documents.trendmicro.com/images/TEx/Earth-Kasha-Blog-IoCshFxTmpo.txt
https://documents.trendmicro.com/images/TEx/Earth-Kasha-Blog-IoCshFxTmpo.txt
https://www.trendmicro.com/en_us/research/25/d/earth-kasha-updates-ttps.html
https://www.trendmicro.com/en_us/research/25/d/earth-kasha-updates-ttps.html
https://documents.trendmicro.com/images/TEx/Earth-Kasha-Blog-IoCshFxTmpo.txt
https://documents.trendmicro.com/images/TEx/Earth-Kasha-Blog-IoCshFxTmpo.txt
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2.1.1 NIST發布差分隱私技術有效性評估指引 

第 2 章、國內外重要資安事件 

2.1 國際政府組織資安資訊 
 

 

 

美國國家標準與技術研究所（NIST）發布《差分隱私技術有效性評

估指引》（NIST SP 800-226），旨在幫助組織理解並應用差分隱私技術

（Differential Privacy），在資料分析或共享過程中有效保護個人識別資

訊（PII），實現隱私保護與資料分析間的平衡。 

資料分享對促進科技研究與應對網路安全威脅相當的重要，如何在

確保隱私的情況下進行資料分析與共享，已成為資訊安全領域中的重大

挑戰。差分隱私做為一種數學上嚴謹的隱私保護技術，已被證實是一個

有效解決方案。 

差分隱私透過添加噪聲來模糊化特定個人資訊(如姓名、年齡和電

話號碼)，同時保持資料集的整體統計價值。該指引詳細說明差分隱私

技術的基礎定義、算法應用及實際部署方法，透過數學推導與驗證等方



 

 

6 

式確保使用差分隱私技術的有效性，並在GitHub上提供互動工具、流程

圖和程式碼範例，為組織提供了統一的實施標準，協助組織應用差分隱

私技術。 

國際資安專家指出，若組織未在資料共享過程中採用差分隱私技術，

將可能面臨合法性的風險及資安隱患。例如，醫療健康行業在分享患者

資料時，若未經過標準化處理，將難以保障個人隱私。若未有效實施差

分隱私，組織可能面臨高額罰款及更為嚴格的隱私保護審查。 

差分隱私技術提供了隱私保護與提升數據分析效能之間的平衡方案，

但如何在實際應用中精確調整隱私保護與資料可用性之間的關係，仍然

是一個很大的挑戰。NIST的評估指引提供了明確的框架，幫助組織在應

用差分隱私技術時做出適當決策，預計將成為各組織在資料治理的重要

參考。 

 

⚫ 相關連結 

1. NIST Finalizes Differential Privacy Rules to Protect Data 

2. NIST SP 800-226 - Guidelines for Evaluating Differential Privacy 

Guarantees 

3. Github - NIST-SP-800-226-SupplementalMaterial 

 

  

https://www.darkreading.com/data-privacy/nist-finalizes-differential-privacy-rules-to-protect-data
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-226.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-226.pdf
https://github.com/usnistgov/PrivacyEngCollabSpace/tree/master/tools/de-identification/NIST-SP-800-226-SupplementalMaterial/
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2.2.1 當AI成為雙面刃：MCP提示注入技術的善與惡 

 

2.2 新興應用資安 
 

 

 

Anthropic於 2024年底提出的「模型上下文協定 (Model Context 

Protocol, MCP)」是一項創新框架，旨在讓大語言模型(LLM)與外部系統

無縫連接。透過MCP框架，AI模型不僅能查詢資料與執行運算，還可利

用API與外部資源互動，大幅提供其應用的靈活性與實用性。然而，

MCP將LLM與外部系統做連結是一把雙面刃，提供AI存取權限、帶來更

高便利性與自動化效率的同時，也擴大了攻擊面，為資安防護帶來新的

挑戰。 

MCP可以視為一種通用的「翻譯器」，讓LLM能即時與外部系統互

通，透過這項機制，模型可動態獲取最新資訊，如即時天氣、使用者當

下的資料配置等，並將其整合於回應中，有效解決過去LLM所面臨資訊

無法即時的問題。 



 

 

8 

 

圖2: 用戶端和伺服器端於MCP架構中的通訊。圖片來源：SentinelOne 

第一種常見的攻擊：惡意工具(Malicious Tools) 

惡意工具是一種較為直接且普遍使用的攻擊手法，攻擊者透過偽裝

名稱相同的合法工具，誘使使用者在建構MCP過程中，不慎使用包含惡

意程式的工具，攻擊者可能在使用者系統中執行惡意程式，或試圖影響

使用者所建置的雲端伺服器及基礎設施。儘管如此，透過對工具描述、

發布來源等細節的仔細檢視，仍可察覺潛在異常。以圖3為範例，攻擊

者創建名為「daily_report_analysis」的惡意工具，當使用者啟動MCP時，

此惡意工具即不慎被呼叫使用。 

 

圖3: 惡意MCP伺服器在背景執行惡意活動之流程圖。圖片來源：

SentinelOne 
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第二種攻擊：MCP Rug Pulls 

「MCP Rug Pulls」是一種透過建立初期信任，再進行惡意行為的延

遲性攻擊。簡單來說，這類工具在初期看似正常、安全，使用者將其串

接至MCP伺服器並使用運作一段時間後，彼此建立信任後，工具的開發

者不另行通知的情況下修改其內部描述，插入僅對AI可見的惡意指令，

便可能觸發未經授權的行為。圖4為MCP Rug Pulls攻擊流程。 

 

圖4： MCP Rug Pulls攻擊流程。圖片來源：invariantlabs 

第三種攻擊：工具中毒攻擊(Tool Poisoning Attack, TPA) 

工具中毒攻擊則屬於更高階且更為隱蔽的技術型攻擊，與直接誘使

使用者執行惡意工具不同，攻擊者會將惡意指令嵌入MCP工具描述中，

這些指令對使用者而言是不易察覺的，但對AI模型卻是可辨識並可執行。

當AI模型依據描述進行操作時，可能在使用者毫未注意的情況下執行未

授權行為，例如存取敏感檔案(SSH Key、設定檔和資料庫等)、誘導AI
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傳輸敏感資料並對使用者隱藏此次操作等。 

圖5為invariantlabs研究員提供的範例。當使用者使用add函數功能時，

僅看到第18行「return a+b」，而不會看到第3行至第16行要求AI模型讀

取敏感設定檔「~/.cursor/mcp.json」、存取SSH私鑰「~/.ssh/id_rsa」、

透過「sidenote」參數以隱藏方式傳輸資料，但這些對於AI模型而言是

可識別且可執行。 

 

圖5：隱藏惡意指令在MCP工具中。圖片來源：invariantlabs 

第四種攻擊：跨工具汙染(Cross-Tool Contamination) 

當使用者允許單一LLM代理程式與多個來自不同MCP伺服器上的工

具互動時，可能出現伺服器互相干擾的風險。具惡意意圖的MCP伺服器

可透過注入隱藏指令，悄悄竄改原本受信任的工具行為，無須直接執行

惡意工具，即可對系統造成破壞。 

圖6為跨工具汙染的案例說明，「daily_report_analysis」工具的描述

已遭惡意修改，當另一個原本受信任的工具「send_daily_email」執行調

用該工具時，觸發潛在其中的惡意指令。在這個情境中，

「send_daily_email」除了執行原有的發信任務外，額外向攻擊者發送一

封電子郵件且不通知使用者此操作。 
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圖6：跨工具汙染破壞受信任工具之流程圖。圖片來源：SentinelOne 

總結來說，MCP伺服器雖然替AI生態系帶來高度彈性與便利性，但

因串接第三方平台，在此之間是無條件信任而無任何端點驗證、完整性

檢查以及透明化機制，所以具有極高的資安風險，這些是MCP未來需要

改進的部分。根據上述的資安風險，提出以下幾項資安防禦建議： 

➢ 工具的敘述應對使用者是可見、明確定義和區分使用者和AI的指令 

➢ 執行MCP工具之前，應透過Hash或簽章驗證等機制確認工具內容未

被竄改 

➢ 多個MCP伺服器共同運作時，應對邊界和資料實行嚴格的控管，並

使用安全代理工具，確保彼此之間的安全性 

⚫ 相關連結 

1. Avoiding MCP Mania | How to Secure the Next Frontier of AI 

2. MCP Prompt Injection: Not Just For Evil 

3. Researchers Demonstrate How MCP Prompt Injection Can Be Used 

for Both Attack and Defense 

4. MCP Security Notification: Tool Poisoning Attacks 

5. The Security Risks of Model Context Protocol (MCP) 

6. When Python Is Poisoned | How Runtime Security Stops the tj-actions 

Attack 

https://www.sentinelone.com/blog/avoiding-mcp-mania-how-to-secure-the-next-frontier-of-ai/
https://www.tenable.com/blog/mcp-prompt-injection-not-just-for-evil
https://thehackernews.com/2025/04/experts-uncover-critical-mcp-and-a2a.html
https://thehackernews.com/2025/04/experts-uncover-critical-mcp-and-a2a.html
https://invariantlabs.ai/blog/mcp-security-notification-tool-poisoning-attacks
https://www.pillar.security/blog/the-security-risks-of-model-context-protocol-mcp
https://www.sentinelone.com/blog/when-python-is-poisoned-how-runtime-security-stops-the-tj-actions-attack/
https://www.sentinelone.com/blog/when-python-is-poisoned-how-runtime-security-stops-the-tj-actions-attack/
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2.3 軟硬體漏洞資訊 
 

 

 

CVE 編號 CVE-2025-31324 

影響產品 SAP NetWeaver 

解決辦法 

請至官方網站進行修補：https://support.sap.com/en/my-

support/knowledge-base/security-notes-news/april-
2025.html 

⚫ 內容說明： 

SAP針對旗下產品 NetWeaver 應用程式伺服器發布重大資安漏洞公告

(CVE-2025-31324，CVSS： 10.0)，此漏洞源於伺服器中 Visual 

Composer Metadata Uploader 元件存在未經授權的檔案上傳機制，允

許未經身分驗證的遠端攻擊者上傳任意檔案並執行惡意程式。 

⚫ 影響平台： 

➢ SAP NetWeaver 的 VCFRAMEWORK 7.50 版本 

⚫ 資料來源： 

1. SAP Security Patch Day - April 2025 

2. ReliaQuest Uncovers New Critical Vulnerability in SAP NetWeaver 

3. CVE-2025-31324 

4. CVE-2025-31324 

  

2.4.1 SAP 針對旗下 NetWeaver 應用程式伺服器修補重大資安漏洞 

https://support.sap.com/en/my-support/knowledge-base/security-notes-news/april-2025.html
https://reliaquest.com/blog/threat-spotlight-reliaquest-uncovers-vulnerability-behind-sap-netweaver-compromise/
https://nvd.nist.gov/vuln/detail/CVE-2025-31324
https://www.cve.org/CVERecord?id=CVE-2025-31324
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CVE 編號 CVE-2025-46265 

影響產品 F5 OS 

解決辦法 
修復版本可更新至以下版本：F5OS-A 1.8.0、F5OS-A 1.5.2、

F5OS-C 1.8.0 

⚫ 內容說明： 

近日多雲應用服務和安全廠商 F5發布重大資安漏洞(CVE-2025-46265，

CVSS 3.x：8.8)，此漏洞為 F5的 OS存在不當授權漏洞，遠端身分使

用者可能被授權具有更高權限的 F5OS角色。 

⚫ 影響平台： 

➢ F5OS-A 1.x (易受攻擊版本 1.5.1) 

➢ F5OS-C 1.x (易受攻擊版本 1.6.0至 1.6.2) 

⚫ 資料來源： 

1. K000139503: F5OS vulnerability CVE-2025-46265 

2. CVE-2025-46265 

  

2.4.2 F5 的OS存在重大資安漏洞 

https://my.f5.com/manage/s/article/K000139503
https://nvd.nist.gov/vuln/detail/CVE-2025-46265
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CVE 編號 CVE-2025-32819 

影響產品 SMA 100系列產品 

解決辦法 更新 SMA 100系列產品至 10.2.1.15-81sv(含)之後版本 

⚫ 內容說明： 

SonicWall針對 SMA100系列產品發布重大資安漏洞(CVE-2025-32819，

CVSS：8.8)，此漏洞允許具有 SSLVPN 使用者權限的遠端攻擊者，

繞過路徑遍歷保護機制，刪除任意系統檔案。 

⚫ 影響平台： 

➢ SMA 100系列產品(SAM 200, 210, 400, 410, 500v) 的 10.2.1.14-

75sv(含)之前版本 

⚫ 資料來源： 

1. SonicWall SMA100 SSL-VPN Affected By Multiple Vulnerabilities 

2. CVE-2025-32819 

  

2.4.3 SonicWall 旗下SMA100 SSLVPN存在重大資安漏洞 

https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2025-0011
https://nvd.nist.gov/vuln/detail/CVE-2025-32819
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CVE 編號 CVE-2025-46337 

影響產品 PHP開源專案 ADOdb 

解決辦法 將 ADOdb更新至 v.5.22.9版本 

⚫ 內容說明： 

PHP開源專案 ADOdb是款提供統一的 API介面，讓開發人員使用相

同語法操作不同類型的資料庫。近期釋出最新版本以修補重大資安

漏洞(CVE-2025-46337，CVSS：10.0)，此漏洞存在於 ADOdb 程式庫

的 PostgreSQL 驅動程式中，屬於 SQL注入漏洞，允許攻擊者藉此執

行任意 SQL指令。 

⚫ 影響平台： 

➢ ADOdb v.5.22.9(不含)之前版本 

⚫ 資料來源： 

1. SQL injection in ADOdb PostgreSQL driver pg_insert_id() method 

2. CVE-2025-46337 

  

2.4.4 PHP 開源專案ADOdb 存在SQL注入漏洞 

https://github.com/ADOdb/ADOdb/security/advisories/GHSA-8x27-jwjr-8545
https://nvd.nist.gov/vuln/detail/CVE-2025-46337
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CVE 編號 CVE-2025-22462 

影響產品 F5 OS 

解決辦法 根據官方網站釋出解決方式進行修補。 

⚫ 內容說明： 

ITSM是 Ivanti旗下一款可靠且強大 IT服務管理的解決方案，可協助

組織提升服務效率，確保 IT 營運合規及安全。近日針對  Ivanti 

Neurons for ITSM (限本地端)發布重大資安公告，此漏洞(CVE-2025-

22462，CVSS：9.8)可允許未經身分驗證的遠端攻擊者取得系統管理

存取權限。 

⚫ 影響平台： 

➢ 2023.4、2024.2、2024.3版本 

⚫ 資料來源： 

1. Security Advisory Ivanti Neurons for ITSM (On-Premises Only) (CVE-2025-

22462) 

2. CVE-2025-22462  

2.4.5 Ivanti 旗下ITSM存在重大資安漏洞 

https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Neurons-for-ITSM-on-premises-only-CVE-2
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Neurons-for-ITSM-on-premises-only-CVE-2
https://nvd.nist.gov/vuln/detail/CVE-2025-22462
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CVE 編號 CVE-2025-22252 

影響產品 Fortinet 

解決辦法 

請更新至以下版本： 

FortiOS 7.6.1(含)之後版本 

FortiOS 7.4.7(含)之後版本 

FortiProxy 7.6.2(含)之後版本 

FortiSwitchManager 7.2.6(含)之後版本 

⚫ 內容說明： 

日前 Fortinet 發布重大資安漏洞公告，指出多項產品受到影響，包括

FortiOS、FortiProxy與 FortiSwitchManager。此漏洞(CVE-2025-22252，

CVSS：9.0)為允許攻擊者繞過身分驗證並取得管理存取權限。 

⚫ 影響平台： 

➢ FortiOS 7.6.0 

➢ FortiOS 7.4.4 至 7.4.6 

➢ FortiProxy 7.6.0 至 7.6.1 

➢ FortiSwitchManager 7.2.5 

⚫ 資料來源： 

1. TACACS+ authentication bypass 

2. CVE-2025-22252 
  

2.4.6 Fortinet 裝置存在繞過身分驗證漏洞 

https://fortiguard.fortinet.com/psirt/FG-IR-24-472
https://www.cve.org/CVERecord?id=CVE-2025-22252
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CVE 編號 CVE-2025-32756 

影響產品 Fortinet 

解決辦法 

請更新至以下版本： 

FortiCamera 2.1.4(含)之後版本 

FortiMail 7.6.3(含)之後版本 

FortiMail 7.4.5(含)之後版本 

FortiMail 7.2.8(含)之後版本 

FortiMail 7.0.9(含)之後版本 

FortiNDR 7.6.1(含)之後版本 

FortiNDR 7.4.8(含)之後版本 

FortiNDR 7.2.5(含)之後版本 

FortiNDR 7.0.7(含)之後版本 

FortiRecorder 7.2.4(含)之後版本 

FortiRecorder 7.0.6(含)之後版本 

FortiRecorder 6.4.6(含)之後版本 

FortiVoice 7.2.1(含)之後版本 

FortiVoice 7.0.7(含)之後版本 

FortiVoice 6.4.11(含)之後版本 

其餘未列出之產品版本，請遷移至固定版本 

⚫ 內容說明： 

近日 Fortinet 發布數項產品存在重大資安漏洞(CVE-2025-32756，

CVSS：9.8)，影響範圍包含 FortiVoice、FortiMail、FortiNDR、

2.4.7 Fortinet 旗下多項產品存在重大資安漏洞 
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FortiRecorder 和 FortiCamera。此漏洞為堆疊溢位，允許未經身分驗

證的遠端攻擊者利用精心設計的HTTP請求執行任意程式碼或命令。 

⚫ 影響平台： 

➢ FortiCamera 2.1.0 至 2.1.3 

➢ FortiCamera 2.0 所有版本 

➢ FortiCamera 1.1 所有版本 

➢ FortiMail 7.6.0 至 7.6.2 

➢ FortiMail 7.4.0 至 7.4.4 

➢ FortiMail 7.2.0 至 7.2.7 

➢ FortiMail 7.0.0 至 7.0.8 

➢ FortiNDR 7.6.0 

➢ FortiNDR 7.4.0 至 7.4.7 

➢ FortiNDR 7.2.0 至 7.2.4 

➢ FortiNDR 7.1 所有版本 

➢ FortiNDR 7.0.0 至 7.0.6 

➢ FortiNDR 1.5 所有版本 

➢ FortiNDR 1.4 所有版本 

➢ FortiNDR 1.3 所有版本 

➢ FortiNDR 1.2 所有版本 

➢ FortiNDR 1.1 所有版本 

➢ FortiRecorder 7.2.0 至 7.2.3 

➢ FortiRecorder 7.0.0 至 7.0.5 

➢ FortiRecorder 6.4.0 至 6.4.5 

➢ FortiVoice 7.2.0 

➢ FortiVoice 7.0.0 至 7.0.6 

➢ FortiVoice 6.4.0 至 6.4.10 

⚫ 資料來源： 

1. Stack-based buffer overflow vulnerability in API 

2. CVE-2025-32756 

  

https://fortiguard.fortinet.com/psirt/FG-IR-25-254
https://nvd.nist.gov/vuln/detail/CVE-2025-32756
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CVE 編號 CVE-2025-42999 

影響產品 SAP NetWeaver 

解決辦法 
請至官方網站進行修補：https://support.sap.com/en/my-

support/knowledge-base/security-notes-news/may-2025.html 

⚫ 內容說明： 

SAP針對旗下產品 NetWeaver 應用程式伺服器發布重大資安漏洞公告

(CVE-2025-42999，CVSS：9.1)，此漏洞存在於 Visual Composer 

Metadata Uploader 元件中，當具備特權使用者上傳未經信任或惡意內

容時，若內容被反序列化，可能導致主機系統遭受損害。 

⚫ 影響平台： 

➢ SAP NetWeaver 的 VCFRAMEWORK 7.50 版本 

⚫ 資料來源： 

1. SAP Security Patch Day - May 2025 

2. CVE-2025-42999(NIST) 

3. CVE-2025-42999(CVE) 

  

2.4.8 SAP 針對旗下 NetWeaver 應用程式伺服器修補重大資安漏洞 

https://support.sap.com/en/my-support/knowledge-base/security-notes-news/may-2025.html
https://nvd.nist.gov/vuln/detail/CVE-2025-42999
https://www.cve.org/CVERecord?id=CVE-2025-42999
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CVE 編號 CVE-2025-41225 

影響產品 Broadcom Vmware vCenter Server 

解決辦法 

請至官方網站進行修補：

https://support.broadcom.com/web/ecx/support-content-notification/-

/external/content/SecurityAdvisories/0/25717 

⚫ 內容說明： 

Vmware vCenter Server 是一套中心化管理平台，用於管理 Vmware 

vSphere 環境中的所有虛擬機、虛擬化基礎架構，提升管理效率與便

利性。日前 Broadcom 發布重大資安漏洞公告(CVE-2025-41225，

CVSS：8.8)，此為已驗證的命令執行漏洞，允許具有建立或修改權

限的攻擊者，透過腳本執行任意命令，進而在 vCenter Server 執行未

經授權的操作。 

⚫ 影響平台： 

➢ vCenter Server 8.0 版本 

➢ vCenter Server 7.0 版本 

➢ VMware Cloud Foundation (vCenter) 5.x 版本 

➢ VMware Cloud Foundation (vCenter) 4.5.x 版本 

➢ VMware Telco Cloud Platform (vCenter) 5.x 版本 

➢ VMware Telco Cloud Platform (vCenter) 4.x 版本 

➢ VMware Telco Cloud Platform (vCenter) 3.x 版本 

➢ VMware Telco Cloud Platform (vCenter) 2.x 版本 

➢ VMware Telco Cloud Infrastructure (vCenter) 3.x 版本 

➢ VMware Telco Cloud Infrastructure (vCenter) 2.x 版本 

⚫ 資料來源： 

1. VMSA-2025-0010 

2. CVE-2025-46265  

2.4.9 Broadcom 旗下 Vmware vCenter Server存在重大資安漏洞 

https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/25717
https://nvd.nist.gov/vuln/detail/CVE-2025-46265
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CVE 編號 CVE-2025-20188 

影響產品 Cisco IOS XE 控制器 

解決辦法 

請參考官方說明進行更新：

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurit

yAdvisory/cisco-sa-wlc-file-uplpd-rHZG9UfC 

⚫ 內容說明： 

Cisco 於月初發布重大資安漏洞公告(CVE-2025-20188，CVSS：10.0)，

此漏洞存在於 Cisco IOS XE 無線區域網路控制器（WLC）中的 Out-

of-Band Access Point (AP) Image Download 功能，允許未經身份驗證

的遠端攻擊者上傳任意檔案至受影響系統。 

⚫ 影響平台： 

➢ Catalyst 9800-CL Wireless Controllers for Cloud 

➢ Catalyst 9800 Embedded Wireless Controller（適用於 Catalyst 

9300、9400及 9500系列交換器） 

➢ Catalyst 9800系列無線控制器 

➢ Catalyst AP內嵌式無線控制器 

⚫ 資料來源： 

1. Cisco-CVE-2025-20188 

2. CVE-2025-20188(NIST) 

  

2.4.10 Cisco IOS XE 控制器存在高風險資安漏洞 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-wlc-file-uplpd-rHZG9UfC
https://nvd.nist.gov/vuln/detail/CVE-2025-20188
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CVE 編號 CVE-2025-47949 

影響產品 Node.js函式庫 Samlify 

解決辦法 請更新至 Samlify 2.10.0或之後版本 

⚫ 內容說明： 

Samlify 是 Node.js 平台上用於實作 SAML 2.0 的重要函式庫，提供高

階 API，協助開發人員整合單一簽入(SSO)與身分識別與存取管理

(IAM)系統。近日被揭露存在一個重大資安漏洞(CVE-2025-47949，

CVSS 4.x：9.9)，此漏洞允許未經身分驗證的攻擊者利用簽章驗證機

制的弱點，偽造 SAML 回應，以取得任意使用者身分，包含系統管

理員。 

⚫ 影響平台： 

➢ Samlify 2.10.0（不含）之前的版本 

⚫ 資料來源： 

1. SAML Signature Wrapping attack 
2. CVE-2025-47949 

  

2.4.11 Node.js函式庫Samlify存在重大資安漏洞 

https://github.com/tngan/samlify/security/advisories/GHSA-r683-v43c-6xqv
https://nvd.nist.gov/vuln/detail/CVE-2025-47949
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第 3 章、資安研討會及活動 

 

⚫ 資安研討會 

【資安學院】6/4-6/5 資安事故處理實務演練-實作課 

活動時間 2025-06-05 09:00 ~ 2025-06-06 17:00 

活動地點 中華民國資訊軟體協會-大同辦公室D01大會議室（台北市中山區中

山北路3段22-1號新設工大樓 5樓 C區） 

活動網站 https://www.cisanet.org.tw/Course/Detail/5423 

 

 

 

 

 

 

 

 

 

活動概要 

 

【費用】 

原價：12,000元/人 

早鳥價：11,000元/人(開課前一個月) 

軟協會員：9,500元/人 

費用含稅、教材、餐點及完課證明 

報名截止： 2025-06-03 

【活動內容 / Event Deails】 

近年來國際間重大資安事故頻傳，影響範圍擴及生產線、接獲勒

索。當遭受網路攻擊時，應如何正確因應、處理及保全數位證據，

儼然成為各組織必須正視的課題。 本課程將說明當發生資安事故之

際，應如何迅速釐清受害範圍、清除惡意程式及阻斷可疑之中繼站

https://www.cisanet.org.tw/Course/Detail/5423
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連線，進而回復正常運作。並透過模擬環境實作，解析駭客入侵情

境，教導您資安事件處理流程及調查入侵事件等一系列因應措施。 

【主辦單位】中華民國資訊軟體協會 

【聯絡窗口】02-2553-3988 分機 816 林專員 

 security@cisanet.org.tw 

【研討會】6/10 如何精準配置企業資安預算 

活動時間 2025-06-10 13:30 ~ 2025-06-10 16:30 

活動地點 digiblock C數位創新基地(103台北市大同區承德路三段287號) 

活動網站 https://www.cisanet.org.tw/Course/Detail/5722 

 

 

 

 

 

 

 

 

 

活動概要 

 

【費用】 

免費 

報名截止： 2025-06- 10 

【活動內容 / Event Deails】 

【如何精準配置企業資安預算】 透過 CDM架構提供風險可視化與

資產識別能力，企業可依據自身實際風險態勢調整資安策略，達到

預算分配與風險降低的最適分配。 

CDM(Cyber Defense Matrix )是由 Sounil Yu 於 2016 年提出的資訊安

全架構模型。當時他擔任美國某大型銀行的首席安全科學家（Chief 

Security Scientist），在實務中觀察到業界在安全防護措施與資安工

具選擇上常有混亂或重疊，因此設計出此矩陣作為系統性規劃資安

防禦的工具。矩陣橫軸是根據美國 NIST Cybersecurity Framework 建

mailto:security@cisanet.org.tw
https://www.cisanet.org.tw/Course/Detail/5722
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議使用五種防護手段：識別（Identify）、防護（Protect）、偵測

（Detect）、應變（Respond）、復原（Recover）；縱軸為組織要防

護的五大資產類型：裝置（Devices）、應用（Applications）、網路

（Networks）、資料（Data）、使用者（Users）。 

【主辦單位】 數位發展部數位產業署 

【執行單位】 中華民國資訊軟體協會 

【聯絡窗口】02-2553-3988 分機 356 林資深專員 

 security@cisanet.org.tw 

【資安學院】6/11-6/12資通系統防護基準實務課程 

活動時間 2025-06-11 09:00 ~ 2025-06-12 17:00 

活動地點 中華民國資訊軟體協會-大同辦公室D01大會議室（台北市中山區中

山北路3段22-1號新設工大樓 5樓 C區） 

活動網站 https://www.cisanet.org.tw/Course/Detail/5615 

 

 

 

 

 

 

 

 

 

活動概要 

 

【費用】 

原價：22,000元/人 

早鳥價：20,900元/人(開課前一個月) 

軟協會員：請電洽承辦人 

費用含稅、教材、餐點及完課證明 

報名截止： 2025-06-11 

【活動內容 / Event Deails】 

mailto:security@cisanet.org.tw
https://www.cisanet.org.tw/Course/Detail/5615
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行政院於 108年正式實施資通安全管理法，而為了確保資通訊系統

之安全，亦於同年 8月 26日修正發布附表十之資通系統防護機準，

各機關需依系統等級施行「資通系統防護基準」。身為機關資訊管

理人員，您更不能忽略該基準之細節，本課程將使您學習如何成為

孰悉資通安全防護基準的督導及專責人員，可以勝任該防護基準之

督察與落實工作。 

【主辦單位】中華民國資訊軟體協會 

【聯絡窗口】02-2553-3988 分機 816 林專員 

 security@cisanet.org.tw 

【資安學院】6/13 惡意程式偵測、 分析與防護解析班 

活動時間 2025-06-13 09:00 ~ 2025-06-13 16:00 

活動地點 中華民國資訊軟體協會-大同辦公室D01大會議室（台北市中山區中

山北路3段22-1號新設工大樓 5樓 C區） 

活動網站 https://www.cisanet.org.tw/Course/Detail/5424 

 

 

 

 

 

 

 

 

 

活動概要 

 

【費用】 

原價：7,200元/人 

早鳥價：6,800元/人(開課前一個月) 

軟協會員：6,000元/人 

費用含稅、教材、餐點及完課證明 

報名截止： 2025-06-10 

【活動內容 / Event Deails】 

mailto:security@cisanet.org.tw
https://www.cisanet.org.tw/Course/Detail/5424
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惡意程式一向為嚴重的資安威脅，從一般的殭屍網路、勒索軟體到

精密的 APT 攻擊，惡意程式都扮演重要的攻擊媒介。因此檢測系統

中的惡意程式， 為相當重要的資安議題。 本課程將介紹各類型的惡

意程式及結構，並從 DEMO操作了解各種惡意程式的行為特徵，

如：Backdoor、rootkit、無檔案攻擊等。了解惡意程式的行為後，課

程的另一重點為探討在企業組織內部的基礎 IT架構中，要如何偵測

惡意程式，以及主機感染惡意程式後，如何使用分析工具查找惡意

程式進而清除。  

【主辦單位】中華民國資訊軟體協會 

【聯絡窗口】02-2553-3988 分機 816 林專員 

 security@cisanet.org.tw 

【資安院】6/14、6/15、6/21、6/22 資安菁英實戰培育課程-第一期(台南

場) 

活動時間 2025/6/14、6/15、6/21、6/22 

活動地點 台南市歸仁區歸仁十三路一段6號(國科會-資安暨智慧科技研發大樓) 

活動網站 https://www.nics.nat.gov.tw/latest_news/announcements/Event_Infor

mation/c424351b-8a90-4c0b-bd0f-f51cbd16bca8/ 

 

 

 

 

 

 

 

 

 

活動概要 

 

【主辦單位】 

國家資通安全研究院 

 

【招生對象】 

mailto:security@cisanet.org.tw
https://www.nics.nat.gov.tw/latest_news/announcements/Event_Information/c424351b-8a90-4c0b-bd0f-f51cbd16bca8/
https://www.nics.nat.gov.tw/latest_news/announcements/Event_Information/c424351b-8a90-4c0b-bd0f-f51cbd16bca8/
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1. 具中華民國國籍，並擁有資安領域 2年以上實務工作經驗。 

2. 以現職政府單位資安技術人員、企業資安技術人員、資安公司研

發人員為主要對象，但不限於此範圍。 

【研習期間】 

⚫ 6月 14日(六)：從零開始建構工業控制系統(ICS)的防禦工事 

⚫ 6月 15日(日)：網域 AD的善惡法則（基礎篇） 

⚫ 6月 21日(六)：APT資安事件調查 

⚫ 6月 22日(日)：網路威脅防禦競賽 

 

【課程費用】 

免費 

報名截止： 2025-05-27 

 

【報名方式】 

1. 具中華民國國籍，並擁有資安領域 2年以上實務工作經驗。 

2. 以現職政府單位資安技術人員、企業資安技術人員、資安公司研

發人員為主要對象，但不限於此範圍。 

【聯絡窗口】 

國家資通安全研究 陳小姐 

電話：02-6631-3526 

【資安學院】7/3-7/4、7/7-7/9 ISO/IEC 27001:2022 資訊安全管理系統 

CQI & IRCA 主導稽核員訓練課程(課程編號：2535) 

活動時間 2025-07-03 09:00 ~ 2025-07-09 18:30 

活動地點 中華民國資訊軟體協會-大同辦公室D01大會議室（台北市中山區中

山北路3段22-1號新設工大樓 5樓 C區） 

活動網站 https://www.cisanet.org.tw/Course/Detail/5429 

https://www.cisanet.org.tw/Course/Detail/5429
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活動概要 

 

【費用】 

原價：56,000元/人 

早鳥價：53,000元/人(開課前兩個月) 

軟協會員：請電洽承辦人 

費用含稅、教材、餐點及完課證明 

報名截止： 2025-06-26 

【活動內容 / Event Deails】 

ISO/IEC 27001是各國企業組織展現資訊安全管理能力的最佳證明，

行政院資通安全會報也以此作為對政府單位之資訊安全要求的準

則。取得此張證照，不僅肯定個人在資安管理上建置與稽核專業，

更展現組織具有資安專業種子人才的能力！ 

【主辦單位】中華民國資訊軟體協會 

【聯絡窗口】02-2553-3988 分機 816 林專員 

 security@cisanet.org.tw 

【資安學院】7/12、7/19 iPAS-「中級」資訊安全工程師-能力研習衝刺班 

活動時間 7/12、7/19  09:00 ~ 16:00 

活動地點 中華民國資訊軟體協會-大同辦公室D01大會議室（台北市中山區中

山北路3段22-1號新設工大樓 5樓 C區） 

活動網站 https://www.cisanet.org.tw/Course/Detail/5437 

mailto:security@cisanet.org.tw
https://www.cisanet.org.tw/Course/Detail/5437
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活動概要 

 

【費用】 

原價：12,000元/人 

軟協會員：9,000元/人 

早鳥價：11,000元/人 

費用含稅、教材、餐點及完課證明 

報名截止： 2025/07/05 

【活動內容 / Event Deails】 

本課程融入業界實務案例，教授專業的資訊安全知識與技能，如建

立符合法規與組織安全需求之系統、網路與安全防護架構、執行相

關維運作業等，課程中亦透過歷屆試題講解重點觀念，協助您掌握

iPAS考題趨勢及技術解析，不僅提升解題戰力，應考也更佳輕鬆！ 

【主辦單位】中華民國資訊軟體協會 

【聯絡窗口】02-2553-3988 分機 816 林專員 

 security@cisanet.org.tw 

mailto:security@cisanet.org.tw


 

 

32 

第 4 章、TVN 漏洞公告 

TWCERT/CC 本月份發布之CVSS 3.1分數為8.8以上之漏洞資訊如下表： 

華苓科技 Agentflow - Account Lockout Bypass 

TVN / CVE ID TVN-202505001 / CVE-2025-3709 

CVSS 
9.8 (Critical) 

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

影響產品 Agentflow 4.0 

問題描述 

華苓科技Agentflow存在Account Lockout Bypass漏洞，未

經身分鑑別之遠端攻擊者可利用此漏洞進行密碼暴力破解

攻擊。 

解決方法 登入CRM並下載修補程式 

公開日期 2025-05-02 

相關連結 https://www.twcert.org.tw/tw/cp-132-10091-12462-1.html 

宏正自動科技 LCD KVM over IP Switch CL5708IM - Stack-based Buffer 

Overflow 

TVN / CVE ID TVN-202505002 / CVE-2025-3710 

CVSS 
9.8 (Critical) 

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

影響產品 
LCD KVM over IP Switch CL5708IM 韌體 v2.2.215(不含)以前

版本 

問題描述 

宏正自動科技 LCD KVM over IP Switch CL5708IM 存在 

Stack-based Buffer Overflow 漏洞，未經身分鑑別之遠端攻

擊者可利用此漏洞於設備上執行任意程式碼。 

解決方法 請更新韌體至 v2.2.215(含)以後版本 

https://www.twcert.org.tw/tw/cp-132-10091-12462-1.html
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公開日期 2025-05-09 

相關連結 https://www.twcert.org.tw/tw/cp-132-10095-a0f57-1.html 

宏正自動科技 LCD KVM over IP Switch CL5708IM - Stack-based Buffer 

Overflow 

TVN / CVE ID TVN-202505003 / CVE-2025-3711 

CVSS 
9.8 (Critical) 

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

影響產品 
LCD KVM over IP Switch CL5708IM 韌體 v2.2.215(不含)以

前版本 

問題描述 

宏正自動科技 LCD KVM over IP Switch CL5708IM 存在 

Stack-based Buffer Overflow 漏洞，未經身分鑑別之遠端攻

擊者可利用此漏洞於設備上執行任意程式碼。 

解決方法 請更新韌體至 v2.2.215(含)以後版本 

公開日期 2025-05-09 

相關連結 https://www.twcert.org.tw/tw/cp-132-10096-60a81-1.html 

宏正自動科技 LCD KVM over IP Switch CL5708IM - Stack-based Buffer 

Overflow 

TVN / CVE ID TVN-202505006 / CVE-2025-3714 

CVSS 
9.8 (Critical) 

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

影響產品 
LCD KVM over IP Switch CL5708IM 韌體 v2.2.215(不含)以前

版本 

問題描述 

宏正自動科技 LCD KVM over IP Switch CL5708IM 存在 

Stack-based Buffer Overflow 漏洞，未經身分鑑別之遠端攻

擊者可利用此漏洞於設備上執行任意程式碼。 

解決方法 請更新韌體至 v2.2.215(含)以後版本 

https://www.twcert.org.tw/tw/cp-132-10095-a0f57-1.html
https://www.twcert.org.tw/tw/cp-132-10096-60a81-1.html
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公開日期 2025-05-09 

相關連結 https://www.twcert.org.tw/tw/cp-132-10099-0ad69-1.html 

宗煜科技 ZYT-管理平台-okcat - Missing Authentication 

TVN / CVE ID TVN-202505007 / CVE-2025-4555 

CVSS 
9.8 (Critical) 

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

影響產品 ZYT-管理平台-okcat 

問題描述 

宗煜科技  ZYT-管理平台 -okcat 的網頁管理介面存在

Missing Authentication漏洞，未經身分鑑別之遠端攻擊者

可直接存取系統功能，包含開啟閘門、檢視車牌與停車紀

錄及系統重啟等。 

解決方法 
受影響產品已停止維護，建議評估採用其他替

代產品。 

公開日期 2025-05-12 

相關連結 https://www.twcert.org.tw/tw/cp-132-10108-f77f5-1.html 

宗煜科技 ZYT-管理平台-okcat - Arbitrary File Upload 

TVN / CVE ID TVN-202505008 / CVE-2025-4556 

CVSS 
9.8 (Critical) 

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

影響產品 ZYT-管理平台-okcat 

問題描述 

宗煜科技  ZYT-管理平台 -okcat 的網頁管理介面存在

Arbitrary File Upload漏洞，未經身分鑑別之遠端攻擊者可

上傳並執行網頁後門程式，進而於伺服器端執行任意程式

碼。 

解決方法 受影響產品已停止維護，建議評估採用其他替代產品。 

公開日期 2025-05-12 

https://www.twcert.org.tw/tw/cp-132-10099-0ad69-1.html
https://www.twcert.org.tw/tw/cp-132-10108-f77f5-1.html
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相關連結 https://www.twcert.org.tw/tw/cp-132-10110-114f0-1.html 

宗煜科技 停車場管理系統 - Missing Authentication 

TVN / CVE ID TVN-202505009 / CVE-2025-4557 

CVSS 
9.1 (Critical) 

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:H/A:H 

影響產品 停車場管理系統 

問題描述 

宗煜科技停車場管理系統的特定 API 存在 Missing 

Authentication漏洞，未經身分鑑別之遠端攻擊者可存取特

定API操作系統功能，包含開啟閘門與系統重啟等。 

解決方法 受影響產品已停止維護，建議評估採用其他替代產品。 

公開日期 2025-05-12 

相關連結 https://www.twcert.org.tw/tw/cp-132-10112-5de7e-1.html 

蟲洞科技GPM - Unverified Password Change 

TVN / CVE ID TVN-202505010 / CVE-2025-4558 

CVSS 
9.8 (Critical) 

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

影響產品 GPM 202502(不含)以前版本 

問題描述 

蟲洞科技GPM存在Unverified Password Change漏洞，未經

身分鑑別之遠端攻擊者可修改任意使用者密碼，並可使用

修改後的密碼登入系統。 

解決方法 請更新至202502(含)以後版本 

公開日期 2025-05-12 

相關連結 https://www.twcert.org.tw/tw/cp-132-10114-10b4b-1.html 

正邦資訊 ISOinsight - SQL Injection 

TVN / CVE ID TVN-202505011 / CVE-2025-4559 

https://www.twcert.org.tw/tw/cp-132-10110-114f0-1.html
https://www.twcert.org.tw/tw/cp-132-10112-5de7e-1.html
https://www.twcert.org.tw/tw/cp-132-10114-10b4b-1.html
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CVSS 
9.8 (Critical) 

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

影響產品 ISOinsight v2.9.0.x 與 v3.0.0.x 

問題描述 

正邦資訊ISOinsight存在SQL Injection漏洞，未經身分鑑別

之遠端攻擊者可注入任意SQL指令讀取、修改及刪除資料

庫內容。 

解決方法 
v2.9.0.x請更新至2.9.0.250501(含)以後版本 

v3.0.0.x請更新至3.0.0.250501(含)以後版本 

公開日期 2025-05-12 

相關連結 https://www.twcert.org.tw/tw/cp-132-10118-80a8c-1.html 

奇豐資訊 KFOX - Arbitrary File Upload 

TVN / CVE ID TVN-202505013 / CVE-2025-4561 

CVSS 
8.8 (High) 

CVSS:3.1/AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

影響產品 KFOX 2.6(含)以前版本 

問題描述 

奇豐資訊 KFOX 存在Arbitrary File Upload漏洞，已取得一

般權限之遠端攻擊者可上傳並執行網頁後門程式，進而於

伺服器端執行任意程式碼。 

解決方法 請與奇豐資訊客服聯絡以處理更新修補事宜 

公開日期 2025-05-12 

相關連結 https://www.twcert.org.tw/tw/cp-132-10120-269d9-1.html 

https://www.twcert.org.tw/tw/cp-132-10118-80a8c-1.html
https://www.twcert.org.tw/tw/cp-132-10120-269d9-1.html
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