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  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (Computer 

Emergency Response Team, CERT)/ ? ? ? ? ? ? ? ? ?

? (Computer Security Incident Response Team? CSIRT)?

? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? CERT/CSIRT? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? CERT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (Taiwan Computer 

Emergency Response Team/Coordination Center 

? TWCERT/CC)? ? ? 87? 9? ? ? ? ? ? ? ? ? ? ? 99? 1? ?

? ? ? ? ? ? ? ? (Taiwan Network Information Center 

? TWNIC)? ? ? ? ? ? 2014? 8? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? 2015? 4? ? ? ? ? (? ? 1)? ? ? ? ? ? ? ? ? ? ? ? (

? ? ? ? ? ? ? ? ? ? )? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ?? ? ? ?



  TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ?

  TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? /? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? CSIRT? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ?

TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ?

1.? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC 

E-mail? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? (Log)? ? ? ? ? ? ? ? ? ? ? ?

2.? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? /? ? ? ? ? ? CERT/CSIRT? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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? ?

? 1  TWCERT/CC? ? ? ?  



? ?

3.? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? (Anti-Phishing Working Group, APWG)? ? ? ? ? ? ?

? (DHS) ? NCCIC Portal ? ? ? ? ? ? ? ? ? ? ? ? ?

? (Automated Indicator Sharing, AIS)? No More Ransom ?

? ? STOP.THINK.CONNECT ? Cyber Security Awareness 

Month(NCSAM)Champion ? Data Privacy Day Champion ?

? ? ? ? ? ? ? (Cloud Security Alliance, CSA)? ? ? ? ? ?

? (Intelligence Exchange) ? APCERT ? ? ? ? ? ? ? ?

? Lebahnet? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ?

4.? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? TWCERT-ISAC(Information 

Sharing and Analysis Center? ? ? ? ? ? ? ? ? ? ? ? )? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ( ? ? ? ? ? ? ? ? ) ? ? ? ? ? ? ? ? ? ? ?

? MARS(Malware Analysis & Report System)? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? MARS? ? ? ? ? ? ? ? ? ?

? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? (ICT)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? 2017? ? ? ? ?

? ? ? ? ? ? ? ? ? ;? ? ? ? ? ? TWCERT/CC? 2017? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? TWCERT-ISAC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ?
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  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ?? ? ? ? ? ?? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? CSIRT? ? ? ? ? ? ? ? ? ? ? CSIRT? ? (Nippon CSIRT Association, NCA)? ? ? ? ? ? ? ? ? ? ? CSIRT? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ? ? ? ? ? ? /? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? /? ? ? ? ? ? ? CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? CERT/CSIRT? ? ? ? ? CERT/CSIRT? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? 2016? 10? ? ? ? ? ? ? ? CERT/CSIRT? ? ?? ? CERT/CSIRT? ? ?? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? SOC(Security Operation Center)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ISAC(Information Sharing and Analysis 

Center)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? CSIRT? ISAC? ? ? ? ?

2
0

1
7

  
T

W
C

E
R

T
/C

C
  

?
?

?
?

7

? ? ? ? ? ? ?



  TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (

? ? ? )? ? ? ? ? CERT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? TWCERT/CC? ? 2016? ? ? ? ?? ? CERT/CSIRT? ? ?(?

? 2)? ? ? ? ? ? ? ? ? ? ? ? CERT/CSIRT? ? ? ? ? ? ?

? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? CERT/CSIRT? ?
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? ? ? ? CERT/CSIRT? ? ? ? CERT/CSIRT? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? TWNCERT(Taiwan 
National Computer 
Emergency Response 

? ? ? ? ?
?

? ? ? ? ? ? ? ? ? NCC-CERT(National 
Communications 
Commission Computer 
Emergency Response 
Team)

? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ?

TACERT(Taiwan 
Academic Network 
Computer Emergency 
Response Team)

? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ?

TWCSIRT(Taiwan 
Computer Security 
Incident Response 

? ? ? ? ?
? ? ? ? ?

? ? ? ? ? ? ? ? ? ?
? ? ? ? ?

Synology-PSIRT(Product 
Security Incident 
Response Team)

? ? ? ? CERT/CSIRT? ? ? ? CERT/CSIRT? ? ? ?

? ? ? ?  ? ? ? ? ? ? ? ? ? ? EC-CERT(Electronic 
Commerce ? 
Computer 
Emergency 

? ? ? ? ? ? ? ? ? ? ? ? ? ? TM-CSIRT(Trend 
Micro Computer 
Security Incident 

? ? ? ? ? ? ? ? ? DTTW-CSIRT(Deloitte 
Taiwan Computer 
Security Incident 

? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ?

TWCERT/CC(Taiwan 
Computer 
Emergency 
Response Team / 
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? 1  ? ? CERT/CSIRT? ?

? ? ? ? CERT/CSIRT? ?



  ? ? ? ? ? ? ? ? ?? ? CERT/CSIRT? ? ?? ? ? ? ? ? ? ?

? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 2017? ? ? 7? 17? ? 10

? 27? ? ? 2017? ? ? ? ? ? ? ? ? ?? ? CERT/CSIRT? ? ?

? ?(? ? 3? ? 4)? ? ? ? TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ?

? TWNCERT? TWCSIRT? TACERT? TM-CSIRT? EC-CERT

? NCC-CERT ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? CSIRT(DTTW-CSIRT) ? ? ? ? ? ? PSIRT ? ? ?

? ?CERT/CSIRT? ? ?? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? CERT/CSIRT? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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? 3  ? ? ?

?? ?

CERT/CSIRT?
? ? ? ?

? 4  ? ? ?

?? ?

CERT/CSIRT?
? ? ? ?

? ? ? ? CERT/CSIRT? ?



(? )? ? ? ? CSIRT? ?

  ? ? ? ? ? ? /? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? /?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? CSIRT?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?TWCERT/CC? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ?? ?? ? ? ? ? ? /? ? ? ? CSIRT ? ?

? ? ? ? ?? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? /? ? ? ? ? ? ?

? ? ? ? CERT/CSIRT? ? ?

  TWCERT/CC? ? ? ?? ? CERT/CSIRT? ? ?? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? TWCERT-ISAC? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ? ? ? ? ? ?



(? )? ? ? ? ISAC? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ISAC? ? ? ? ? ? 1998 ? ? ? ? ? ? ? ? ? (Presidential 

Decision Directive 63, PDD-63)? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ISAC? ? ? ? ? ? ? ? ? ?

? ISAC? ? ? ? ? National Council of ISACs(NCI)? ? ? ? ?

? 24? ? ? ISAC?

  ? ? ? ? ? 90? ? ? ?? ? ? ? ? ? ? ? ? ? ? ?? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? 97? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ?? ? ? ? ? ? ? ? ? ? ? ? ? (G-ISAC)?? 98? 11

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? G-ISAC? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? 2018? ? ? ? ? ? ? ISAC(National ISAC, N-ISAC)? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ?

2017? ? ? ? ? ? ?15

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? (G-ISA C)

15

18 ? ? ? ? ? ? ? ? ? ? ? ?

2017? ? ? ? ? ? ?19

19

21 ? ? ? ? ? ? ? ? ?

23 ? ? ? ?

St rut s 2 ?  ?  ?  ?



  ? ? ? ? ? ? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? 2017? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? 1? ? 12? ? ? ? ? 8,721? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? G-ISAC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?? ? ? ? ? ? ? ? ? ? ? ? ? ? ? IP? ? ? ? ? ? ?

? ? ? TWCERT/CC? ? ? ? ? ? ? ? IP? ? ? IP? TWCERT/CC? ? ? ? ? ? US-CERT? ? ? ISP? ? ? ? ? ? ? ? ? ? ?2017? ? 1?

? 12? ? ? 1,847? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? 2017? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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(? )? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? (G-ISAC)

  TWCERT/CC? 2017? 1? ? 12? ? ? ? ? 8,721? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? (? ? 5)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? 2017? ? ? ? ? ? ?

? 5  2017? ? TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? 10? (? ? ? ? ? )



  ? ? ? ? ? ? ? ? ? ? ? ? ? ? IP? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? (ANA)? ? ? ? ? ? ? (DEF)? ? ? ? ?

? ? (EWA)? ? ? ? ? ? ? (INT)? ? ? (? ? ? 2)? ? ? ? ?? ? ?

? ? ? ? ? ? ? ? ? ? (G-ISAC)?? ? ? ? ? ? ? ? ? ? ?

? ? G-ISAC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? G-ISAC? ? ? ? ? ? ? ? ?

? TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 6?

? ? ? ? ? ?

? ? ? ? ? ? (ANA) ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ?

? ? ? ? ? ? (DEF) ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ?

? ? ? ? ? ? (EWA) ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? (Spam)
? ?

? ? ? ? ? ? (INT) ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? (Bot)? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? (Spam)? ?

 ? 2 ? ? ? ? ? ? ?  (? ? ? ? ? ? ? ? ? G-ISAC? ? ? ? ? ? ? ? )
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? 6  ? ? ? ? ? ? ? ?

? ? 2017? ? ? ? ? ? ?
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 ? ? 2017? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? (NCC)? ? ? ? ? ? ? ? ? ? ? ? ? ? (AISAC)? ? ? ? ? ? ?

? ? (TWNIC)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ISP? ? ? ?

? CERT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 2017? 1? ? 12? ? ?

? G-ISAC? 4,720? ? ? ? ? ? ? (2016? )? ? ? (? ? ? ? ? ?

? 3,461? )? ? ? ? ? ? ? ? ? ? (INT)3,865? ? ? ? ? 6? ? ?

? ? APWG? ? ? ? ? zone-h? ? ? ? ? 7? ? ? ? AIS? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 3? ? 7?  

? 3 ? ? GISAC? ? ? ? ? ? ? ? ?

? 7  TWCERT/CC? ? ? ? ? ? ? G-ISAC? ? ? ? ?

? ? 2017? ? ? ? ? ? ?



 (? )? ? ? ? ? ? ? ? ? ? ? ?

  TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? IP? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? Email?

? IP? ? ? ? ? ? ISP? ? ? ? ? CERT? ? ? ? ? ? ? ? ? ?

? 8? TWCERT/CC? 2017? 1? ? 12? ? ? ? ? ? ? ? ? 1,847

? (? ? 9)? ? ? ? ? ? ? ? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ?

? 8  ? ? ? ? ? ? ? ?

? 9  TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? 10?
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? ? 2017? ? ? ? ? ? ?



(? )St rut s 2? ? ? ?

  2017 ? 3 ? 7 ? Apache ? ? ? ? (S2-045) Struts 2 ? ? ?

? (CVE-2017-5638)? ?Struts 2.3.5 - Struts 2.3.31?? ? ?Struts 

2.5 - Struts 2.5.10?? ? ? ? ? ? ? ? ? ? ? ? Struts ? ?

? Jakarta? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? Content-Type? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? POC? ? ? ? ? ? ? ?

   TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? 66? ? ? ? ? ? 10?

  ? TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (G-ISAC)?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 2017? 10? ? ?

? ? ? ? ? ? ? ? ? ? Struts 2? ? ? ? ? Struts 2? ? ? ? ? ?

? ? ? ? ? ? 11?
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? 10 ? ? ? ? Struts 2? ? ? ? ? ?

? 11 Struts 2? ? ? ? ? ? ? ? ? ? ?

? ? 2017? ? ? ? ? ? ?



? ? ? ? ? ? ? ? ? ? ? ? ?

2017/03/09

06:48:44

?

06:48:57

160 ? ? IP

2017/03/10

21:28:55

?

21:30:12

142
? ?

(ALISOFT)

2017/03/12

16:24:54

?

16:28:15

172 ? ? IP

2017/03/14

09:29:41

?

09:40:55

324 ? ? IP

2017/03/15

03:41:23

?

03:41:27

226

? ? ? ?

(CHINANET

-GZ)

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? Struts 2? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  TWCERT/CC? ? Struts 2(S2-045)? ? ? ? ? ? ? ? ? ?

? ? ? ? Struts 2? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

1. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ?

2. ? ? ? ? ? ? ? ? ? ? Apache Struts 2? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?WEB-INF\lib\?

? ? ? ? ? Struts2.jar? ? ? ? ? ? ? ? ? ? ? ?

3. ? ? ? ? ? ? ? ? ? Struts 2.3.32 ? Struts 

2.5.10.1? ? ? ? ?
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 ? 4 ? ? ? ? ? Struts 2? ? ? ? ? ? ?

? ? 2017? ? ? ? ? ? ?



(? )? ? ? ? ? ? ? ? ?

  TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? 12? ? 13?

? 13  ? ? ? ? ? ? ? ? ?

? 12 ? ? ? ? ? ? ? ? ? ? ? ? ?
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? ? 2017? ? ? ? ? ? ?



  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? Yahoo!? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ?? ? ? .? ? ? ? ? .com.tw?? ?xxxxxxx. ? ? ? ?

? .com.tw? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? abc.com.tw? ? ? ? ? ? ? ? abc.ufc.com.tw

? 1060711.ufc.com.tw? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 14? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 15?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ? ? ? ?

? ?

? 14  Yahoo? ? ? ? ? ? ? ? ? ? ? ? ?
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? ? 2017? ? ? ? ? ? ?



1. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

2. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

3. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ?

? 15  ? ? ? ? ? ? ? ? ? ? ?
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(? )? ? ? ?

  2017? 9? 12? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? 16? ? ? ? ? ? ? ? ? ? ? ? (mail header)? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? SingCERT? ?

? US-CERT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ?l?? ? ? ? ?1?? ? ? ? ? ? ? ? ? ? ? 1? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? 2? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? 2017? ? ? ? ? ? ?
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? 16  ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ? ? ?

? ? ? ? ? ? ? ? 6? ? ? [1]? ? ? ? ? ? ? ? ? ? ?

1. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

2. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ?

3. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ?

4. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

5. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ?

6. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 165? ? ? ? ? ?

? ?

? ? 2017? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ?27

? ? ? ? D D O S? ? ? ? ? ?29

32

SA SL? ? ? ? ? ? ? ? ? ?35

? ? ? ? ? SW IFT? ? ? ? ? ?38

? ? ? ? ? ? ? ? ?41

?  ?  ?  ?  ?  ?  ?  ?  ?  WannaCry ?  ?  ?  ?  ?  ?  ?  ?



  TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 2017? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? Bot? ? ? ? ? ? ? ? ? ? ? ? ? Bot? ? ? Botnet?

? ? ? ? ? Botnet? ? ? DDoS? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? DDoS? ? ? ? ? ? ? ? ? ? DDoS? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? 2017? ? ? ? ? ? ? ? ? WannaCry? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? SASL? ? ? ? ? ? ? ? (Simple Authentication and Security Layer)? ? ? ? ? ? SASL? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? SASL? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? SASL? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? SASL? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 2017? 10? ? ? ? ? ? SWIFT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ?



  ? ? ? ? ? ? ? ? ? ? (UK Information Commission?s 

Office, ICO)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? [2]?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? (CCTV)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? password? 12345? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 5000

? ? ? ? ? ? ? ? 2000? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 1000

? ? ? ? ? ? ? 300? ? ?

  ? ? ? ? ? ? ? TWNCERT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? G-ISAC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? CCTV? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? 358? ? ? ? ? ? CCTV? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? (Insecam)? ? ? ? Axis? ? ? ? ? ? ?

? (? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? )?

? ? ? ? ? ? ? ? 17?

? 17  ? ? ? ? ? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?



  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? [3][4][5]? ? ? ?

- ? ? ? ? ? ? ? ? ? ? ? ? ? ? (Hard Coding)? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ?

- ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

- ? ? ? ? CCTV? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ?

- ? CCTV / DVR? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? BusyBox? ? ? ? ? Linux? ? ? ? ? ? ? ?

? ? ? ? ? ? ? Unix ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? BusyBox? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? Telnet /  SSH? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? CCTV? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ?

? ?

1. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? 12? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

2. ? ? ? ? ? ? ? ? ? ? ? CCTV? Web Cam? ? ? ? ? ?

? ? (UPnP)? ? [6]?

3. ? ? CCTV? Web Cam? ? ? ? IP? ? ? TCP 2323 / TCP 

23? ? ? ? ? ? ? ? Telnet? ? ? IoT? ? ? ? ? ? ? ? ?

? ? [7]?

4. ? ? ? CCTV? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

5. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? CCTV? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?



  ? ? ? ? ? ? ? (? ? ? ? ? ? ? )? 2017? 2? 2? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? /? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? (distributed denial-of-service attack? ? ? ? ? DDoS?

? )? ? ? ? ? ? ? ? 1? 27? ? ? ? ? ? ? ? ? ? ? ? ? ? 7? 10

? ? ? ? ? ? ? ? ? ? DDoS? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (1/27~2/2)? ? ? ?

? (2/3~2/8)? ? ? ? ? (2/9~)? ? ? ? ? ? ? ? ? ? ? ? ? 1

? 27? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 5? ? ?

? 9 ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 1Tbps? ?

? DDoS? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? IP? ? ?

? ? ? ? ? ? DDoS? ? ? 15? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 20? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? 10? ? ? ? ? ? ? ? ? ? ? ? ?

? ?Armada Collective?? ? ? ? ? ?

  

  ? ? 5? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? DDoS? ? ? ? ? ? ? ? 3Gbps? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? 20? ? ? 1? ? ? ? ? ? ? ? ?

? NTP(Network Time Protocol) ? ? ? ? ? ? ? UDP(User 

Datagram Protocol) Flood ? ICMP(Internet Control 

Message Protocol) Flood? ? ? ? ? ? IP? ? ? ? ? ? ? ?

? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? DDoS? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? 2? 13? ? ? ? ? ? ? ? ? 22? ? ? ? ? ?

? ? ? ? ? ? 21? ? ? ? ? ? ? ? ? ? ? ? ? ? 13? ? ? ?

? DDoS? ? ?
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? ? ? ? ? ? DDoS? ? ? ? ? ?



  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ISP? ? ? ? ?

? /? ? ? ? ? ? ? ? ? ? ? /? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 2? 9? ? ? ?? ? ? ? ? ?

? DDoS? ? ? ? ? ? ? ? ? ? ? ? ?? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? DDoS? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ?  

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

 

? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ? ? MIS? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ?

? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? 7* 24? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ?

? ? ?? ? ? ? ? DDoS? ? ? ? ? ? ? ? ? ? ?
? ?? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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 ? 5 ? ? ? ? ? ? ? ? ? DDoS? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? DDoS? ? ? ? ? ?



  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? DDoS? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  TWCERT/CC? ? ? DDoS? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

1. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? DDoS? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

2. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (NTP)? ? ? ?

? ? ? ? (? 4.2.7? ? ? ? ? )? ? ? ? Monlist? ? ? ? ?

? ? ? ? ? ? ? ? ? DDoS? ?

3. ? ? ? ? ? ? (DNS)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? (DNS RRL)? ? ? ? ? ? ? ? ? ? ?

? DDoS? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? DDoS? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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? ? ?
? ? ?

- ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
- ? ? ? ? ? ? ? ? ? ? ? (CDN)? ?

? ? ?
? ? ?

- ? ?? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ?? ?? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ?? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

- ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ISP? ? ? ? ? ? ? ? ? ? ? ? ? ?

- ? ? ? ? ? ? ? ? ? ? ? ? (? ? ? ? ? ? ?
? ? APP? ? )

- ? ? ? ? ? ? ? ? ? ? ? ? ? ? ISP? ? ? ?
? ? ? ? ? ? ?

? ? ?
? ? ?

- ? ?? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ?? ? ? ? ? ? ? ? ?

- ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? DDoS? ? ?
? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

 ? 6 ? ? ? ? ? ? ? ? ? DDoS? ? ? ? ? ?

? ? ? ? ? ? DDoS? ? ? ? ? ?



  2017? 5? 12? ? ? ? ? ? ? ? ? WannaCry? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ?WanaCrypt0r 2.0?? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? Windows 10

? Server 2016? ? ? ? ? ? Windows? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? .WNCRY? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 3? ? ? ? ? ? 300?

? ? Bitcoin? ? ? ? ? ? ? ? ? ? ? ? 7? ? ? ? ? ? ? ? ? ? ?

? ? ?

  ?WanaCrypt0r 2.0?? ? ? Windows? ? ? ? ? EternalBlue

? Windows SMB? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? [8]?

   WannaCry? ? ? ? ? ? ? ? [9]?

- WannaCry? ? (? ? ? ? ? mssecsvc.exe)? MD5? ? ?

? DB349B97C37D22F5EA1D1841E3C89EB4 ? ? ? ?

? ? ? ? ? ? ? tasksche.exe? Taskdl.exe 

? @WanaDecryptor@.exe? Taskse.exe?

- ? ? ? mssecsvc.exe? ? ? ? ? ? ? ? ? ? ? ? ? 445?

? ? ? ? ? ? ? ? ? ? ? ? ? ?

- tasksche.exe? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? )?

- @WanaDecryptor@.exe? ? ? ? ? ? ? ? ? ? ? ? ? ?

?  REGISTRY\MACHINE\SOFTWARE

           \MICROSOFT\WINDOWS\CURRENTVERSION

           \RUN\emxsssho787? ? ? ? ? ? ? ? ? ? ? ? ?

           ? ? ? ? ? ? ? ? ? ?

- @WanaDecryptor@.exe? ? ? ? ? ? ? ? ? ? ? ? ? ?

? Tor? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? WannaCry? ? ? ? ? ? ? ?



  ? ? ? mssecsvc.exe? ? ? ? ? ? ? ? ? ? ? ? 18?

? 18  ? ? ? mssecsvc.exe? ? ? ? ? ? ? ? ? ?

  ? ? TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? 5? 22? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? WannaCry? ? ? ? mssecsvc.exe? ? ? ? ? 2017/05/22 

03:27:22? ? ? ? ? ? ? ? ? ? ? ? 2017/05/22 03:28:07? ?

? ? ? ? ? ? ? ? ? C? ? ? ? ? ? ? ? ? ? ? 350,882? ? D?

? ? ? ? ? ? ? ? ? ? 426? ? ? ? 351,308? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? C? ? ? ? 698,303? (160.33GB)? D? ? ? ? 2,984

? (73.81GB)? ? ? 701,287? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? 25? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ? ? WannaCry? ? ? ? ? ? ? ?



  ? ? WannaCry? ? ? ? ? TWCERT/CC? ? ? ? ? ? ? ? ?

1. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (? ? ? ? Wifi? ? ? ? ?

? ? ? 3/4G? ? ? ? )?

2. ? ? ? ? ? ? ? ? ? ? ? (? ? ? ? ? ? Windows? ? ? ?

? ? ? F8? ? ? ? ? ? ? ? ? ? )? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ?

a. ? ? ? ? ? ? ? ? ? ? ? ? ? (? ? ? ? ? ? ? ? ?

? ? ? ? ? )?

b. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ?

c. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

3. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (? ?

? ? ? ? ? ? ? ? ? ? ? )? ? ? ? ? ? ? ? ? ? (? ? ? ?

? ? ? ? ? ? ? ? ? ? )? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? (? ? ? ? Wifi? ? ? ? ? ? ? ? 3/4G? ? ? ? )?

   ? ? ? ? ? ? ?

a. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? (? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? )?

b. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ?

4. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? .wncry?

? ? ? ? ? ? ? ? ? ? ? ? WanaCrypt0r 2.0? ? ? ? ?

? ? 3? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

5. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? Windows Defender? ? ? ? ? ? ? ? ? ? ?

? WannaCryptor? ? ? ? ? ? ? ? Windows Defender

? ? ? ? : 

https://support.microsoft.com/zh-tw/help/14210

/security-essentials-download

6. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? IDS/IPS? ? ? ? ? ? ? ? ? ? ? ?

? WannaCry? ? ? MS17-010? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ? ? WannaCry? ? ? ? ? ? ? ?



   ? ? ? ? 2017? 3? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? 2017? 4? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? IP? ? ? ? ? ? ?

? ? ? ? ? ? ? IP? ? ? ? ? ? ? ? ? ? SASL? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  TWCERT/CC? ? ? ? ? ? ? ? ? ? 2017? 4? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 6? ? ? 84%? ? ?

? ? ? ? IP? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? SASL? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? SASL? ? ? ? ? ? ? ? ? (Simple Authentication and 

Security Layer)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? SASL? ? ? ? ?

? ? ? ? ? ? ? SASL? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? SMTP(Simple Mail Transfer Protocol)? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? (Relay)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? (Relay)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? (Spam Mail)? ? ? ? ? ? (Open Relay)? SASL? ?

? ? ? ? POP? IMAP? SMTP? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ?

  Jul 9 18:39:47 m ail post f ix/ sm t pd[xxxx]: warning: 
unknown[xxx.xxx.xxx.xxx]: SASL LOGIN 
aut hent icat ion failed: aut hent icat ion 
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? ? SASL? ? ? ? ? ? ? ? ? ?



  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? (Spam Mail)? ? ? ? ? ? ? ? ? ? ? (Ransomware 

attachments)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? (Personal Computer)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? 2017? 4? ? 6? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 49? ? ? ? ? ? ?

? IP? ? ? ? 1001? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? 835? IP? ? ? ? ? ? ? ? ? ? ? 38? ? ? ? ? ? ? 13? ? ?

? ? ? ? ? ? ? ? 45? ? ? ? ? ? ? ? ? ? ? ? ? ? IP? ? ?

? 84%? ? ? 19? ? ?

? 19  ? ? IP? ? ? ? ?
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? ? SASL? ? ? ? ? ? ? ? ? ?



  ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ? ? ? ? ?

1. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ?

2. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ?

3. ? ? ? ? ? ? ? (root)? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ?

4. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ?

5. ? ? ? ? ? ? ? ? ? (? Fail2Ban? )? ? ? ? ? ? ? ? ?

? ? SASL ? ? ? ? ? Linux ? ? ? ?

? SSH? vsftp? dovecot? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? [10]?
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? ? SASL? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?



  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? SWIFT

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? APT? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? [11]? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? C&C? ? ? (Command and Control Server)?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? SWIFT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? SWIFT? ? ? ? ? ?

   ? ? ? ? ? ? ? SWIFT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? SWIFT? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  



  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? SWIFT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? 20? ? [12]?

- ? ? ? ? ? SWIFT? ? ? ? ? ? ? ? SWIFT? ? ? ? ?

? ?

- ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

- ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

- ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ?

- ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ?

? 20  ? ? ? ? ? SWIFT? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? SWIFT? ? ? ? ? ?



3. DDoS? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? DDoS? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

4. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? (Computer Security Incident 

Response Team, CSIRT)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 4 ? ? ? ? ?

? [13][14][15]?

  TWCERT/CC? ? ? ? ? ? ? 10? 6? ? ? ? ? ? ? Facebook?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 10

? 7? ? ? ? ? ? ? ? ? APCERT(? ? ? ? ? ? ? ? ? ? ? ? ?

? )? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? APT? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

1. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

2. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? SWIFT? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?



  ? ? ? ? (Defacement)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ?? ? ? ? ? ?? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? zone-h? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ?

  TWCERT/CC? 2017? ? ? ? ? ? ? ? ? ? ? ? ? ? ? zone-h

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 2017

? 12? 22? ? zone-h? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ?.tw?? ? ? ? ? 39,264 ? ? ? ? ? ? ? ? IP?

? 16,575 ? ? ? ? 22,689? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 21?
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? 21 zone-h? ? ? ? ? ? ? ? ? ?.tw?? ? ? ? ? ? ? ? (2017/12/22)

? ? ? ? ? ? ? ? ? ? ?



   ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ?

   TWCERT/CC? ? ? ? ? ? ? ? ? ? IP? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? zone-h? ? ? ? ? ? ?

? ? ? ? ? ? ? 18? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? Phishlabs? Netcraft? ? ? ? ? ? ? ? ? ? ? ? 22? ? ?
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? 7 ? ? ? ? IP? ? zone-h? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ?



  ? ? ? ? ? ? ? ? ? ? ? IP? ? ? ? zone-h? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? HITCON ZeroDay? ? ? TWCERT/CC? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? TWCERT/CC ? ? ? ? ? ? ?

? Phishlabs? Netcraft? ? ? ? ? CERT? ? ? ? ? ? ? ? ? ?

? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? zone-h? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? Web? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ?
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? 22 ? ? ? ? IP? ? zone-h? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ?



I. ? ? ? ? ? ? ?

1. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ?

2. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

3. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ?

II. ? ? ? ? ? ? ? ? ?

1. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? (Secure Software 

Development Life Cycle, SSDLC)?

2. ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ?

3. ? ? ? ? ? ? ? ? ? ? ? (? ? ? ? ? ? ? ? ? ? ? ?

? )? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ?

  TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? TW CERT-ISA C

? ? ? ? ? ? (ISA C)47

? ? ? ? ? ? ? ? (M A RS)48

? ? ? ? ? ? ? ? ?51

? ? ? ? ? ? ? ?52



  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ISAC? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? TWCERT-ISAC? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ISAC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT-ISAC? ? ?

? ? ? ?? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (MARS)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?? ?

? ? ? TWCERT-ISAC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? TW CERT-ISA C



  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? TWCERT-ISAC ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? TWCERT-ISAC? ? ? ? ? ? ? 23?
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? 23  TWCERT-ISAC? ? ? ?

47

? ? ? ? ? ? ? ? (ISAC)
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? ? ? ? ? ? ? ? ? ? (MARS)

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? (? ? ? ? ? ? ? ? )? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? (? ? ? ? ? ? ? ? ? ? ? ? 24?

? 25)?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ?

 



? 24  ? ? ? ? ? ? ? ? ? ? -1 ? 25  ? ? ? ? ? ? ? ? ? ? -2
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? ? ? ? ? ? ? ? ? ? (MARS)



   ? ? ? ? ? ? ? ? Malware Analysis and Report System?

? ? ? MARS? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? 26? ? ? ? ? 2017? 8? 16? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 12? 31? ? ? ? ? ? (? ?

? )? ? 4,184? ? ? ? 674? ? ? ? ? ? ? ? 614? ? ? ? ? ?

? ? 38? ? ? ? ? ? ? ? 22? ? ? ? ? ? ? (? ? ? ? 27)?

? 26  ? ? ? ? ? ? ? ? ? ? ? ?

? 27  ? ? ? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ? (MARS)



? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? API? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? API? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? (? ? ? ? ? ? ? ? ? ? ? ? ? 28? ? 29)?

? ? ? ? ? TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? 28  ? ? ? ? ? ? ? ? ? ? ? -1

? 29  ? ? ? ? ? ? ? ? ? ? ? -2
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  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? (? ? ? ? ? ? ? ? ? ? ? ? 30? ? 31)?

? 30  ? ? ? ? ? ? ? ? ? ? -1

? 31 ? ? ? ? ? ? ? ? ? ? -2
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? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ?55

? ? ? ? ? ? ? ?55

? ? ? ? ? ? ? ? ? ? ? ?57

? ? ? ? ? ?58

? ? ? ? ? ?59

2017? ? ? ? ? ? ? ? ? ? ? ? ? ?60



  TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? FIRST? ? ? ? ? ? ? ? ? ? (Forum of Incident Response and Security 

Teams)? APCERT? ? ? ? ? ? ? ? ? ? ? ? ? (Asia Pacific Computer Emergency Response Team)? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?   ? ? ? ? ? TWCERT/CC? 2017? ? ? ? ? CERT/CSIRT?

? ? ? ? ? ? ? 2017? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ?



(? )? ? ? ? ? ? ? ?

  2017? 3? 15? ? 16? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? (Cyber Intelligence Asia)? ? ? ? ? ? ? ? TWCERT/CC? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (MyCERT)? ?

? (ThaiCERT)? ? ? ? ? ? (ID-CERT)? ? ? CERT? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  2017? 6? 11? ? 16? ? ? ? ? ? ? ? ? ? ? 29? ? ? ? ? ?

? ? ? ? ? ? ? ? ? (29th Forum of Incident Response and 

Security Teams Conference)? ? ? ? ? ? ? 70? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ?Fighting Pirates and Privateers?? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (Intelligence 

Activities)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ?
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? 32  TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ?



  2017? 11? 11? ? 16? ? ? ? ? ? ? ? ? 2017? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (APCERT Annual Gerneral 

Meeting & Conference 2017)? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? (Malware Analysis Platform in Taiwan- MARS)? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? CERT? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? AusCERT

? ? ? ? APCERT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (

? ? ?  https://www.auscert.org.au/blog/2017-11-17-

apcert-2017-agm-and-conference-window-c)?

2
0

1
7

  
T

W
C

E
R

T
/C

C
  

?
?

?
?

56

? 33 TWCERT/CC? ? ? ? ? ? ? ? ? ? ? ? ? ? APCERT 2017? ?

? ? ? ? ? ? ? ? ? ? ? ?

? 34 ? ? AusCERT? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ?

https://www.auscert.org.au/blog/2017-11-17-apcert-2017-agm-and-conference-window-c
https://www.auscert.org.au/blog/2017-11-17-apcert-2017-agm-and-conference-window-c


(? )? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? APCERT? ? ? ? ? ? ? ? ? ? ?

  APCERT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? 2016? 12? ? ? ? ? ? ? ? ? ? 20? ? ? ? ?

? 28 ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? TWNCERT

? EC-CERT ? ? ? ? ? ? ? ? ? ? ? ? ? APCERT ? ?

? ? APCERT? ? ? ? ? ? APCERT? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ?

? ? ? ? ? TACERT? ? ? ? ? ? ? ? ? 2016? ? ? TWCERT/CC

? ? APCERT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? APCERT? ? ? ? ? ? ? ? ? ?Emergence of a New DDoS 

Threat?? ? ? ? ? ? 2017? 3? 22? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (? ? ? ? ? ? ? ?

? )? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? JPCERT/CC? ? ? KrCERT/CC? ?

? HKCERT? ? ? CNCERT? 23? ? ? ? ? CERT(? 18? ? ? ? )

? ? ? ? ? ? ? OIC-CERT? 4? ? ? ? (? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ) ? 4 ? CSIRT? ? ? ? ? ? ? ?

? TWCERT/CC? TWNCERT? EC-CERT?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? E-Mail? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? APCERT? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ? ? ?



(? )? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ? ? ? ? ? ?

? Nippon CSIRT Association(NCA)? ? Masato Terada(? ?

? ? )? ? ? ? 9? 13? TWCERT/CC? ? ? ?2017? ? ? ? ? ? ?

? ? ? ?? ? ? ? ? Masato Terada? ? ? ? ? ? NCA? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  11? 22? ? ? ? ? ? Panasonic? ? PSIRT(Product Security 

Incident Response Team)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? Panasonic? ? PSIRT? ? ? ? ? ? ? ? ? ?

? ? ? ? ? CSIRT? ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ?

? ? ? ? CSIRT? ? ? ? ? ? ?

? ? 35  Masato Terada
? 2017? ? ? ? ? ? ? ?
? ? ? ? ? ? ? ? ?

? ? 36  TWCERT/CC? ?
? ? ? ? ? Panasonic?
? ? ? ? ? ? ? ?
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? ? ? ? ? ? ? ? ? ? ? ?



(? )? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? TWCERT/CC? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 2017? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? (Automated Indicator Sharing, 

AIS) ? ? ? ? ? ? ? ? ? ? (Anti-Phishing Working Group, 

APWG)? ? ? ? ? ? ? ? ? ? IP? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? No More Ransom?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? STOP.THINK.CONNECT? 2017 Cyber 

Security Awareness Month(NCSAM) Champion ?  2018 

Data Privacy Day Champion ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? 2017? ? ? ? ? ? ? ? ? ? ? ? ? WannaCry ? Petya

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? SWIFT? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?2
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  2017 ? 5 ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? (Japan 

Computer Emergency Response Team Coordination 

Center? JPCERT/CC)? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ?

? ? ? ? ? ? ? ? ? ? ? ?



  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 2016? ? ? ? ? ? ? ?

? ? ? ? ? ATM ? ? ? ? ? ? ? ? ? ? DDoS? ? ? ? ? ?

? (2017)? ? ? ? ? ? ? ? DDoS? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? TWCERT/CC? 2017 ? 9 ? 13 ? ? ? ? ? ? ? ? ? ? ?

? 2017? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? /? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? 27? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? NCA? ? ? ? ? Masato Terada? ? ? ? ? ?

? ? ? ? ? NCA? ? ? ? ? ? ? ? ? ? TWCERT/CC? 2015? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? 330? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? 10? ? ? ? ? ? ? 2017? ? ? 4

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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? ? 2017? ? ? ? ? ? ? ? ? ? ? ? ? ?



   ? ? ? ? ? ? ? ? ? CERT/CSIRT ? ? ? ? ? ? ? ? ?

? CERT/CSIRT ? ? ? ? ? ? ? ? ? ? ? ? ?? ? ? ?

? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? TWNCERT? ? ? ? ?

? TACERT ? TWCSIRT? ? ? ? ? ? EC-CERT? ? ? ?

? NCC-CERT? ? ? ? ? ? TM-CSIRT ? ? ? ? ?

? TWCERT/CC? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? CERT/CSIRT? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? CERT/CSIRT? ? ? ? ? ? ?

? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

  ? ? ? ? CERT/CSIRT? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? TDOH ? ? ? ? ? ? ? HITCON ? ? ? ?

? Allen? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? 9? ? ? ? ? ? 1? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? 84%? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? iThome? Digitimes? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ?
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? ? 2017? ? ? ? ? ? ? ? ? ? ? ? ? ?



? 37  ? ? ? ?

? 38  ? ? ? ? ? ?

? 39  ? ? ? ?

? 40  ? ? ? ? ?
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? ? 2017? ? ? ? ? ? ? ? ? ? ? ? ? ?



? 41  ? ? ? ? ?

? 42  ? ? ? ? ?

? 43  ? ? ? ?

? 44  ? ? ? ?
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? ? 2017? ? ? ? ? ? ? ? ? ? ? ? ? ?



  ? ? ? ? ? ? ? ? ? ? ? ? ? IoT? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?
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